INAP

INSTITUTO NACIONAL DE
ADMINISTRACION PUBLICA, A.C.

Escuela Nacional de Profesionalizacion Gubernamental

Maestria en Administracion Publica

Gestion de riesgos y analisis de operaciones

Profesor: José Adrian Cruz Pérez
jacp762001@gmail.com

Ciudad de México, octubre — noviembre de 2023 6.,8
ANOS

me

IIIIIIIIIIIIIIIIIIIII

1955-2023



INAP

INSTITUTO NACIONAL DE ]

ADMINISTRACION PUBLICA, A.C.

Objetivo de la materia

Analizar y conocer los mecanismos de control interno, asi como los instrumentos de
gestion y/o administracion de riesgos institucionales en las organizaciones del Sector
Pdblico mexicano.

Objetivos especificos

1) El participante conocera los elementos de analisis y administracion de riesgos
institucionales en el Sector Publico mexicano.

2)  El participante conocera los aspectos relevantes desde un enfoque teorico en materia

de gestion de crisis en las organizaciones. 5 8
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Unidades de estudio

1. Introduccion al marco de control interno

2. Control Interno Institucional en el Sector Publico

3. Administracion de riesgos institucionales,
metodologia e importancia

4. Plan de continuidad de operaciones

5. Compliance en el Sector Publico

6. Gestion de crisis. Una revision de la literatura. 6 8
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Evaluacion del curso

Componente Peso porcentual

Mesa de discusion 10
(participaciones)
Lecturas 30

(reportes y evaluacion)

Examen (cuestionario) 60

Para aprobar es necesario cubrir el 80% de asistencias 6 8
ANOS
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INSTITUTO NACIONAL DE
ADMINISTRACION PUBLICA, A.C.

1) Introduccion al marco de control interno




Proceso de administracion del gasto publico

> * PND.- objetivos y acciones Programas:
Planeacion estratégicas y alineacion de las O Sectoriales
dependencias y entidades. Q Institucionales

d Especiales
d Regionales

 Estructuras programaticas
Hisizineien @ Definicion de programas presupuestarios
* MIR - Indicadores estratégicos y de gestion.

* Asignacion presupuestal basado en
resultados

— Sujeto a control interno y
* Programas presupuestarios. Seglumlent‘ gestion de riesgos

monitoreo

Presupuesto

Provision de bienes y

Ejercicio y seryicios publicos
Calidad del gasto
control

presupuestal

Control interno: SFP

Evaluacion de los > gesultad(,)i 16'! 111.1£act;). 5
]t dOS Evaluacion y uenta publica: fiscalizacion
resuita

dicién d superior — Control parlamentario
Propuestas de mej()ras EERERES - Programa Anual de Ev.- SHCP -

cuentas CONEVAL.
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Gestion de crisis

N

Evaluacion

Cambio societal y valor publico
generado

Resultados

Impactos

Ciclo de la gestion (e
publica

Gestion de crisis

Planificacion

Objetivos de pais /gobierno /
sectores / instituciones publicas.

Planes o Estrategias nacionales /
Planes estratégicos

institucionales/ programasy
oyectos

Control

Presupuestacion

v" Transparencia y acceso a la informacién

Gobierno
abierto

interno y

Finanzas puablicas y disciplina fiscal
Marco fiscal y sistemas de

v Participacidn ciudadana
v Rendicion de cuentas

administracion financiera
Gestion presupuestaria y contable

v" Innovacién y Tecnologia

Implementacion

Inversion publica
Programas publicos (bienes y

servicios, e intangibles (productos)
Ejecucion de politicas

gestion de
r1esgos

O3

ANOS

mejorando a las
Instituciones Publicas

1955-2023

Fuente: Adapto de Dante Arenas, ILPES, 2022.




INAP

OMTRAGION PORLIEA .. El control en el proceso administrativo =

Control preliminar: procesos,
procedimientos, reglas,

Planeacion politicas y manuales.

Evaluar en qué medida
la organizacion consigue
sus metas y emprende
las acciones correctivas
necesarias para sostener
o mejorar el desempeno

@

Control concurrente: durante
la fase operacional.- direccion,
seguimiento y monitoreo.

Controlar Organizacion

Control de retroalimentacion:
termino de la fase operacional,
uso de la informacién de
resultados.

Establecimientos de sistemas La funcién de control también
de informacion y seguimiento comprende Ia funcion
N 4 46nd restrictiva de un sistema para

05 ayuda  mo strar - donde Direccion Integracién mantener a los participantes
existen desviaciones de los

dentro de los patrones
deseados y evitar cualquier
desvio. (Serrano, 2016) S

estandares y ayudar a corregir
las desviaciones.

Jone y George, 2019

mejorando a las
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El Comité de organizaciones patrocinadoras de la
Control Interno: Comision Treadway.

El control interno es definido como un

Marcos y orientaciones generales sobre el control
proceso integrado y dindmico llevado a interno, la gestion del riesgo empresarial y la
prevencion del fraude.

cabo por la administracion, la direccion y

demas personal de una entidad, disehado
con el proposito de proporcionar un grado
de seguridad razonable en cuanto a la

consecucion de los objetivos relacionados

con las operaciones, la informacion y el

Gestion de riesgos empresariales Control interno Disuasién del fraude

cumplimiento. Disuasion del Fraude:
2004 y 2017.- Gestién 1992.- Control 1999.- Informes
de riesgos Interno — Marco financieros fraudulentos.
empresariales (ERM): Integrado.
Publicac . integracion con la . 2010.- Fraudulent l
ublicaciones COSQO: estrategia y el 2013.- Revision del Financial Reporting.
= Marco Integrado. |
desempeno 5 2023.- Guia de gestion de gé
riesgos de fraude. COSO- 15,5

ACFE
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Cubo del COSO Objetivos

- Estructura
Institucional

m- ades de Control
Informagion y Comunicacion

\ }

|
5 Componentes Componentes 6 8
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Se publico6 el Marco Se actualiz6 el Marco de
g de Referencia j f j Referencia de Control
[ Integrado de ' interno del ano 1992, a través
2 Control Interno, s 4 de 17 principios y puntos de
- considerando 5 6' Fy foco, poniendo mas énfasis en
® componentes y 3 -m- i el reporte no financiero y
B categorias de --- 2 riesgos de fraude.
= s 3 Control Activities :
= objetivos. | |
o unication :
Monftoring Actiyities
Se formé la |
Comision .'-------{----------------}--------———-—————{—————-————————————I———————-’
Treadwa&?985 t
f 1992 2004 2013 2017
2 & & \d&w 6&&‘““\ Z Se publicé el Marco
50 o o de Referencia de
o Gestion de
= Riesgos COSO-
3 _< ERM,
= considerando 8 o
N componentes y la Se actualizo el Marco de
% categoria de Referencia de Gestion de
& objetivos Riesgos COSO-ERM del afio
estratégicos. 2004, a través de 20 principios y
con énfasis en la cultura de gestion

\ de riesgos y control. f 8

Adaptado de: Canaza y Torres, 2019 AN OS
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Operaciones:
eficiencia y
eficacia de las
operaciones de
la organizacion

Objetivos
del COSO

Informes

Cumplimientode : :
financieros:

leyes y normas fiable y que se

qie sean obtenga de

aplicables.
manera oportuna 6 8
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ADMINISTRACION PUBLICA, A.C.

Componentes del sistema de control interno

Desarrollo de todas las Identifica los posibles
riesgos asociados con
el logro de los
objetivos de la
organizacion.

actividades
organizacionales bajo
la gestion de la
administracion.

Normas, procesos y
estructuras que
constituyen la base
para desarrollar el CI.

Prever, conocer y
abordar los riesgos con
los que se enfrenta,
para establecer
mecanismos que los

Entorno de control
Evaluacion de riesgos

I Actividades de control

analicen y disminuyan.

Las acciones
establecidas a traves
de las politicas y
procedimientos que
contribuyen a mitigar
los riesgos.

Los controles pueden
ser preventivas o de
deteccion.

08
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Componentes del sistema de control interno

Deben evaluar si los
componentes y
principios estan
presentes 'y
funcionando en la
entidad.

Integracion de la
informacion con las
operaciones y calidad
de la informacion,
oportuna, fiable y
accesible.

e /

S
=
O
©
R
o
=
&
0
)
>
o
S

o /

Informaci
Supervision y Monitoreo

Disposicion de la Con la finalidad de la
informacion util para mejora continua.

la toma de decisiones. > 68

Instituciones Publicas
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| N /\ p Componentes y principios del Marco Integrado de Control Interno

INSTITUTO NACIONAL DE
ADMINISTRACION PUBLICA, A.C.

Evaluacion de riesgos Actividades de control Informacion y Monitoreo y
comunicacion supervision

1.- Compromiso con la|6. Se especifican objetivos|10. Se seleccionan y |13. Se utiliza informacion | 16. Se realizan evaluaciones
integridad y los valores |adecuados. desarrollan actividades de | relevante y de calidad. continuas y/o separadas
éticos. control. para verificar el
7. Supervision del| 7- S.e identifican y analizan | 14. .Se - pFopicia la | funcionamiento del CI.
desemperio del sistema de los riesgos 11.- Se seleccionan y |comunicacion interna para - ,
control interno. | desarrollan controles | el apoyo de las actividades | 17. La organizacion .eva1.ua

8. Evalta el riesgo de|generales sobre la | de CL y comunica las deficiencias
3.- Establecimientos de | fraude. tecnologia. de control interno de forma
lineas jerarquicas, 15. La organizacion se|oportuna a las partes
autoridades Y| 9. Identifica y analiza|12. Se despliegan | comunica  con  partes | responsables de aplicar
responsabilidades cambios significativos que | actividades de control a |externas sobre asuntos que | medidas correctivas,
apropiadas 20 la | podrian través de politicas y|afectan el funcionamiento |incluyendo la alta direccion
consecucion de los | afectar significativamente | procedimientos. del control interno. y el consejo, segun
objetivos. el sistema de control corresponda
4.- Compromiso  para |Interno.
atraer, desarrollar y retener
personas competentes en
consonancia con los
objetivos.
5.- La organizacion define
las responsabilidades de las =
personas a nivel de control AN S
interno para la consecucion e

1955-2033
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IN /\ p Marco Integrado COSO III - Responsabilidades en el Sistema

INSTITUTO NACIONAL DE
ADMINISTRACION PUBLICA, A.C.

Junta de gobierno — consejo de
administracion

Establece y supervisa el Sistema de CI, conocer los
riesgos, determina los mecanismos de transparencia,
valores éticos e integridad, estandares de conducta.

\.

J

Alta Direccion

\.

) : — Debe evaluar el Sistema de CI, supervisar la
Miembros de la direccion del administracion y velar por el cumplimiento de las

personal politicas de ética e integridad

J

Revision Interna

Auditores Externos

Partes Interesadas
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MISION, VISION Y
VALORES CLAVE

Componentes

] Gobierno
y Cultura

1. Ejerce la Supervision de
Riesgos a través del
Consejo de Administracion

2. Establece Estructuras
. . s Operativas
Principios g
3. Define la Cultura Deseada
4. Demuestra Compromiso

con los Valores Clave

5. Atrae, Desarrolla y Retiene
a Profesionales
Capacitados

DESARROLLO

DE LA ESTRATEGIA

Estrategia y

Objetivos

. Analiza el Contexto

Empresarial

. Define el Apetito al Riesgg
. Evalla Estrategias

Alternativas

. Formula Objetivos de

Negocio

© 2017 COSO. Uso autorizado. Todos los derechos reservados

Establecimiento de

FORMULACION
DE OBJETIVOS
DE NEGOCIO

@ Desempefio

10. Identifica el Riesgo

11. Evalta la Gravedad
del Riesgo

12. Prioriza Riesgos
13. Implementa

Respuestas ante los
Riesgos

14.Desarrolla una Vision
a nivel de Cartera

Principios de acuerdo con el marco ERM de COSO

IMPLANTACION
Y DESEMPENO

MEJORA DEL
VALOR

Informacion,
Comunicacion
y Reporte

Revision
y Monitorizacion

15. Evalia los Cambios

.

18. Aprovecha la Informacion

Significativos y la Tecnologia
16. Revisa el Riesgo y el 19.Comunica Informacion
Desempefio sobre Riesgos

17.Persigue la Mejora de la
Gestion del Riesgo
Empresarial

20.Informa sobre el Riesgo, la
Cultura y el Desemperio

O3
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I N /\ p COSO-ERM.- La gestion de riesgos aspecto estrategico en las

organizaciones

INSTITUTO NACIONAL DE
ADMINISTRACION PUBLICA, A.C.

Impulso de una cultura organizativa basada en el riesgo

Vincula Riesgos y estrategias

Integracion de la gestion de riesgos con el control
interno: complementarios

Uso de la teconologia y del data analysis como apoyo
para la toma de decisiones

Generacion de reporting 68
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I N /\ p COSO y las lineas de defensa en las organizaciones

INSTITUTO NACIONAL DE
ADMINISTRACION PUBLICA, A.C.

Organo de gobierno / Consejo de administracion / Comité de auditoria

- - / . . .
Alta d|recc ion Establecer objetivos
v’ Definir estrategias de alto nivel.
. o
» .

”~
L] L
i L

o “, v Establecer estructuras de

gobierno.

Asumir y gestionar Supervisar Aseguramiento indeen-'Hiente
12 linea de defensa 22 linea de defensa 32 linea de defensa

Seguridad

owsiuebin

BUI)X 3 BLIO}IpNY

Controles de la Medidas de control Gestion de riesgos Auditoria
direccion interno Calidad Interna

Las Tres Lineas de Defensa abordan como se podrian asignar y coordinar tareas especificas relacionadas con el

riesgo y el control dentro de una organizacion, independientemente de su tamarno o complejidad. Los directores y
la gerencia deben comprender las diferencias criticas en los roles y responsabilidades de estos deberes y como

deben asignarse de manera Optima para que la organizacion tenga una mayor probabilidad de lograr sus objetivos. ANOS

mejorando a las

Instituciones Publicas

Fuente: adaptado de COSO - Leveraging COSO Across the Three Lines of Defense. 2015 1955-2023
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ADMINISTRACION PUBLICA, A.C.

Herramientas

Lineas de defensa de las organizaciones:

ISO 37301:2021

Compliance management
systems — Requirements
with guidance for use.

ISO 37001: Sistema de gestion
antisoborno.

ISO 31000: Gestion del riesgo
— Directrices

Compliance

Linea de
Denuncias

Codigo de
Conductas -
politicas

Evaluar controles

y mitigar riesgos
en tiempo real.

Control Interno

Auditoria Interna

Monitoreo
Continuo

Auditoria Externa

O3
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|N /\ p Proceso integral de gestion del riesgo de fraude

INSTITUTO NACIONAL DE
ADMINISTRACION PUBLICA, A.C.

Establecer una politica de
gestion del riesgo de

fraude como parte de la
COSO 3

cultura organizacional

Monitorear el proceso de
gestion del riesgo de
fraude e informar
resultados

Realizar una evaluacion
integral de los riesgos de
robos

Gestion de riesgos empresariales Control interno Disuasidn del fraude

Establecer mecanismos

de denuncia de fraude y Desarrollar e

implementar actividades
de control preventivas y
de deteccion de fraude

un enfoque coordinado
para la investigacion y la

accion correctiva AN OS

O3

mejorando a las
Instituciones Publicas

Fuente: adaptado de Fraud Risk Management Guide. COSO/ACFE, 2023 19552023




I N /\ p Actos delictuosos: el fraude — sistema de abuso ocupacional

INSTITUTO NACIONAL DE

ADMINISTRACION PUBLICA, A.C. R —————

Apropiacion ilegal de Fraude en estados

Corrupcion ' . :
pc activos financieros

Conflictos Agradecimientos Extorsion Sobreestimacion de Subestimacion de
de interés ilegales economica activos/ingresos activos/ingresos

Esquemas : Diferencias en Diferencias en
de compra tiempo tiempo

Ingresos
ficticios

Pasivos y

Fraude ocupacional (Occupational
fraud).- El wuso intencional de la
ocupacion para el enriquecimiento

personal a través del uso indebido de
los recursos o activos de la

organizacion contratante.
Fuente: ACFE, 2022 AN OS
mejorando a las

Instituciones Publicas
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| N /\ p Apropiacion ilegal de activos

INSTITUTO NACIONAL DE
ADMINISTRACION PUBLICA, A.C.

_ . Inventario y otros
Dinero en efectivo activos

Robo de dinero en Robo de efectivo Desambolsos Hdl:to dQSP‘:és
efectivo disponible cobrado fraudulentos su registro

Requisicion y
transferencia de

Esquemas de Falsificacion activos
reembolso

do gasios de cheques

Hurto después | Esquemas de
de su registro facturacion

Compras y
: ventas falsas
Clasificacion
fraudulenta de
gastos

Emisor
falsificado

Cuentas por
cobrar

Hurto no
disimulado

Subestimadas 6 8

ANOS
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Algunos elementos a considerar sobre el fraude ocupacional de acuerdo
con la ACFE en el Reporte de la Naciones 2022:

Los participantes del estudio estimaron
que una organizacion tipica pierde en
promedio +5% de sus ingresos anuales
producto del fraude.

La duracion de los fraudes antes de

ser detectados, fue en promedio de 12
meses (2022).

2018: el promedio fue de 16 meses.

85% de los perpetradores mostraron una
bandera roja por comportamiento.

Departamentos de mayor riesgos de
fraude en las organizaciones:

15% Operaciones

12% Contabilidad

11% Alta gerencia

11% ventas

El estudio reflejd0 que el fraude
ocupacional tiene mayores probabilidades
de ser detectado a través de los “tips”
(avisos o denuncias) que por cualquier
otro medio.

42% se detectaron por avisos de los
empleados.

O3

ANOS

mejorando a las
Instituciones Publicas
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Tipo de Organizacion Victima -
Frecuencia y Pédida

Nivel de Gobierno - Frecuencia

§138000 . National: 46% (S200,000%)
$120,000
'y ‘ State/provincial: 27% ($56,000%)
550000 ‘ Local: 25% ($125,000%)
© other: 2% (N/AY)
company  company | SOveTImeNt | Nowroft - Other *Dollar amounts are median loss. Median loss calculations
l

l . for categories with fewer than 10 cases were omitted.
4L
18%
25k
- Median loss
‘ Percen t of cases g
44%

ANOS

mejorando a las
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ADMINISTRACION PUBLICA, A.C.

. Tiempos para deteccion del fraude?

Billing

Check and payment tampering

Expense reimbursements

Financial statement fraud

Payroll

Skimming

Cash larceny

Cash on hand

Corruption

Noncash

Register disbursements

18 MONTHS

18 MONTHS

18 MONTHS

18 MONTHS

18 MONTHS

16 MONTHS

14 MONTHS

12 MONTHS

12 MONTHS

12 MONTHS

12 MONTHS

O3

ANOS
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INSTITUTO NACIONAL DE
ADMINISTRACION PUBLICA, A.C.

;COMO SE DETECTA EL FRAUDE?

Tip c h
42% Employee h5%
G y, G
Internal audit
S— 16” —— 18
Management review 12% Anonymous 16%
Document examination 6% Vend
endor 10%
By accident H% Other K%
Account reconciliation
H% Shareholder/owner 3%
Automated transaction/data monitoring A C tit
0 ompetitor 3%
External audit 4% - /
Surveillance/monitoring 3%
Notification by law enforcement 2%
Confession 1%
0

k ANOS

mejorando a las
Instituciones Publicas
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INSTITUTO NACIONAL DE B,

ADMINISTRACION PUBLICA, A.C.

JEl perpetrador nace o se hace?

Incentivos: oportunidad, actitudes para justificar conducta, presiones

economicas, etc.

El triangulo del fraude:
a. Presion: motivacion
b. Oportunidad: percibida

c. Racionalizacion: justificacion

Oportunidad:

i. Informacion
ii. Habilidades
técnicas
iii. Probabilidades

Presiones:
i. economicas,
ii. familiares,
iii. sociales

MOTIVACION

OPORTUNIDAD

Justificacion psicologica
que el  perpetrador
encuentra para la
comision de sus actos

RACIONALIZACION

O3

ANOS
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INSTITUTO NACIONAL DE
ADMINISTRACION PUBLICA, A.C.

En este momento en su organizacion esta
ocurriendo un Fraude...

Usted no sabe quién, como, en cuanto...

PROBABLEMENTE NUNCA SE
ENTERE...

Instituciones Publicas

1955-2023
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INSTITUTO NACIONAL DE
ADMINISTRACION PUBLICA, A.C.

Control del presupuesto

Trata de cumplir basicamente con

dos finalidades:

1. politica, de justificacion del
mandato dado por el Poder

Legislativo y,

2. economico-financiera, de
evitar desvios/ineficiencias en
la administracion de los
recursos publicos.

Podemos distinguir distintos

tipos de control en funcion del
punto de vista que adoptemos.

Segun lo que

se desea
verificar

Control de
legalidad

* A priori

* A posteriori

Control

economico

* Financiero

e De resultados:
eficacia,
eficiencia y
calidad

Segun quien lo
realiza

Control
administrativo
* Legal -
cumplimiento
 Econdmico

Control

parlamentario

* Legal

* Financiero-
desempeno

* Politico

Auditorias
externas

Segun el
ambito desde
el que se
aplica

Autocontrol -
en la gestion

Control
interno y
gestion de
riesgos

Auditorias
externas

Segun los
documentos a
traves de los
que se verifica

Control
presupuestario
* Por objetivos
* Por resultados

Control contable

* Contabilidad
social

* Contabilidad
analitica

* Registro
contable

mejorando a las
Instituciones Publicas
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INSTITUTO NACIONAL DE
ADMINISTRACION PUBLICA, A.C.

Sl I s S Cprien I SEgHin el S Lo Control interno: Secretaria de la Funcion

se desea realiza ambito documentos a

verificar desde el través de los Pl:lbllca — Art. 37 de la LOAPF.

que se que se verifica
aplica Organizar y coordinar el sistema de control interno y la evaluacion de

la gestion gubernamental y de sus resultados; inspeccionar el

Control de Control Autocontrol Wi . O, .y .

legalidad administrativo presupuestario ejercicio del gasto publico federal y su congruencia con los
. A priori . Legal - > el Presupuestos de Egresos, asi como concertar con las dependencias y
* A posteriori cumplimiento * Por entidades de la Administracion Publica Federal para validar los

* Economico objetivos indicadores para la evaluacion de la gestion gubernamental, en los

terminos de las disposiciones aplicables.

Control Control Control Control d Programa de control interno institucional
economico parlamentario interno y contable < 3 . 7 .
* Financiero * Legal gestion de * Contabilida u Programa de admlmstracmn de rlengS
* De * Econémico  RELUE d social d Comité de control de desempeno
resultados » Politico * Contabilida . . .
d analitica institucional
Auditorias * Registro
externas
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INAP

INSTITUTO NACIONAL DE
ADMINISTRACION PUBLICA, A.C.

Preguntas para cuestionario

1.- De la revision del Marco Integrado de Control Interno — COSO, explique cuales son
los componentes y la importancia de su aplicacion en las organizaciones con base en

sus principios.

O3
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INSTITUTO NACIONAL DE
ADMINISTRACION PUBLICA, AC. N

Lecturas
Fechas previstas

Titulo Fecha

Gestion de crisis. Panorama y 30 de octubre
lecturas introductorias Pags. 17 - 52
Gestionar la crisis que hemos tratado 6 de noviembre
de evitar Pags. 53 - 77
Una estructura sistematica para la 9 de noviembre
gestion de crisis Pags. 78 — 92

O3

ANOS

mejorando a las
Instituciones Publicas
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INSTITUTO NACIONAL DE
ADMINISTRACION PUBLICA, A.C.

2) Control interno institucional en el Sector
Publico




I N /\ p Marco referencial — conceptual control interno

INSTITUTO NACIONAL DE
ADMINISTRACION PUBLICA, A.C.

Funcion de la Administracion

Autocontrol Administracion Publica Federal

Proceso efectuado por el
Titular, la
Administracion, en su
caso el Organo de
Gobierno, y los demas
servidores publicos de
una institucion, con
objeto de proporcionar
una seguridad razonable
sobre la consecucion de
las metas y objetivos
institucionales y la
salvaguarda de los

recursos publicos, asi
como para prevenir actos
contrarios a la ~
integridad. AN OS

mejorando a las
Instituciones Publicas

1955-2023

...conjunto de ...mecanismos

politicas y para revisar el
procedimientos eficaz y eficiente
que establece una funcionamiento
institucion para de la planeacion,
obtener una la organizacion y

razonable la ejecucion.
seguridad de que
alcanzara los
fines que se ha

Fuente: Serrano, propueStO
2016 y SFP, 2018.

...tendientes a la
eliminacion de
las desviaciones y
los errores




I N /\ p Marco referencial — conceptual control interno

INSTITUTO NACIONAL DE

ADM'N'STRf RN e

J Operacion.- Se refiere a la
ASF eficacia, eficiencia y
economia de las
operaciones. El Control Interno debe ser
reconocido como una parte
/ : \ . : intrinseca de la gestion de
...con objeto de Q Informacion.- Consiste en la 5
: . procesos.
proporcionar una confiabilidad de los
seguridad informes internos y
razonable sobre la externos. Es parte de la estructura
consecucion de los organizacional:
objetivos Cumplimiento.- Se relaciona Misic
. 5 - O 1S101Nn
institucionales y la C(.)n .el. apego ) .a las o Planeacion estratégica
salvaguarda de los disposiciones juridicas y o Tamafio
recursos publicos, normativas. o Mandato legal de la
asi como para — institucién
- SFP 1bli
corrupcion. los recursos publicos 'y o TIC
prevencion de actos de S

mejorando a las
Instituciones Publicas

corrupcion.
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I N /\ p Marco Integrado de Control Interno del Sector Publico

INSTITUTO NACIONAL DE
ADMINISTRACION PUBLICA, A.C.

La instrumentacion de los Sistemas de Control
Interno Institucional es estrategico:

Grupo de trabajo de control interno

4 Titulares de Dependencias y Entidades de
Sistema Nacional de Fiscalizacion: la APF.

Sistema integral y
A Auditoria Superior de la Federacion - Directivos y Mandos Medios. Conti?uo aplicable
| / Ny AT ntorno
J Secretaria de la Funcion Publica ipeerativo
Q Las Entidades de Fiscalizacion Superior - Todo el personal N\
Locales o ,
[ Las Contralorias Estatales del pais - Supervision por las areas de control
(auditoria interna y mejora de la gestion)

Provee criterios para evaluar el diseno, la implementacion y la eficacia operativa
del control interno en las instituciones del sector publico y para determinar si el

control interno es apropiado y suficiente para cumplir con las tres categorias de
objetivos.

ANOS

mqomndoabs
Instituc iones Publicas

1955-2023




INAP

INSTITUTO NACIONAL DE
ADMINISTRACION PUBLICA, A.C.

Objftivos
! \
o & &
#006 6000\0 \\((\\é\
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Entorno de Control
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Componentes y principios

Estructura
» 3 3
Institucional

=

R
\ }

|

Componentes

©2013, Committee of Sponsoring Organizations of the
Treadway Commission (COSO). Used by permission.

Marco Integrado de Control Interno del Sector Publico

Ambiente de Control
5 Principios

Administracion de Riesgos
4 Principios

Actividades de Control
3 Principios

Informacion y Comunicacion
3 Principios

Supervision
2 Principios

Marco integrado de control interno, ASF - 2014 O 8

ANOS

mejorando a las
Instituciones Publicas
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Establece  los  objetivos
institucionales de control
interno

I N /\ p Implementacion del Control Interno

INSTITUTO NACIONAL DE e
ADMINISTRACION PUBLICA, A.C.

Titular/Organo de . lgggizsién n
Gobierno P y

El CI no es un evento optimizacion
unico y aislado

|Fiscalizacic')n 1

- > Disena, implementa y : ASE :
Las UA - UR, areas, todos Administracion opera con apoyo de las el :
los  servidores publicos: areas y especialistas | Externa :
identifican las areas de medios) I I
oportunidad — evaluacion Control Interno Supervision, :Intervenciones=

C . — acompanamiento, I de control
inicial. . :
Informe y seguimiento, \ suficiente y eficaz e e o
r Programa

Auditoria Interna -
MG

Titular/Organo de

Gobierno Identificacion de

hallazgos -

deficiencias AN OS

mejorando a las
Instituciones Publicas
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Fuente: Adaptado del marco integrado de control interno, ASF - 2014



| N /\ p Marco Integrado de Control Interno del Sector Publico

INSTITUTO NACIONAL DE
ADMINISTRACION PUBLICA, A.C.

Salvaguarda de los Recursos Publicos y Prevencion de Actos de Corrupcion

La Administracion es responsable de establecer y mantener un control interno
que:

J Proporcione una seguridad razonable sobre el adecuado ejercicio, utilizacion o
disposicion de los recursos publicos

J Sea un mecanismo de prevencion de hechos de corrupcion

d Detecte y corrija oportunamente las irregularidades, en caso de que se
materialicen

J Permita determinar, de manera clara, las responsabilidades especificas del 68
personal que posibilito o participd en la ocurrencia de las irregularidades. ANOS

mejorando a las
Instituciones Publicas
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INSTITUTO NACIONAL DE
ADMINISTRACION PUBLICA, A.C.

El Manual Administrativo de Aplicacion General en Materia de Control Interno —
SFP comprende tres elementos:

Modelo estandar
de control Interno

Funcionamiento del Metodolo gia A
Comité de Control y - .
D _ administracion de
esempeno -

Institucional riesgos AN OS

mejorando a las
Instituciones Publicas

1955-2023




I N /\ p Componentes del Control Interno en el Sector Publico en Meéxico

INSTITUTO NACIONAL DE
ADMINISTRACION PUBLICA, A.C.

Ambiente/entorno control

Establecer la

Mostrar Ejercer la Establecer la Demostre}r Estructura
Actitud de | Responsabili- Estructura, | Compromiso para el
111- Ref ient
Compromiso Vigilancia dad y Competencia .e.?
P Autoridad Profesional | Rendicion de
Cuentas

O3

_ mejorando -
Instituciones Pu Jblicas
1955-2023




| N /\ p Componentes del Control Interno en el Sector Publico en Meéxico

INSTITUTO NACIONAL DE
ADMINISTRACION PUBLICA, A.C.

Evaluacion/administracion de

r1esgos

Identificar,
Analizar y
Responder a los 92
Definir Objetivos Riesgos Considerar el Ident.1 ficar,
. . Analizar y
y Tolerancias al Riesgo de
. . Responder al
Riesgo Corrupcion Camb;
Riesgos e

inherentes y

residual 6 8

: IIIIIIIIIIIIIIIIIIIII
1955-2023




I N /\ p Tipos de Corrupcion — Marco de Control Interno Sector Publico

INSTITUTO NACIONAL DE
ADMINISTRACION PUBLICA, A.C.

Informes Financieros Apropiacion indebida de
Fraudulentos activos

Conflicto de intereses

Utilizacion de los recursos
asignados ...para fines Peculado Enriquecimiento ilicito
distintos a los legales

Coalicion con otros
servidores publicos o

Tréfico de influencias terceros para obtener
ventajas o ganancias ilicitas

ANOS

mejorando a las
Instituciones Publicas

1955-2023



I N /\ p Componentes del Control Interno en el Sector Publico en Meéxico

INSTITUTO NACIONAL DE
ADMINISTRACION PUBLICA, A.C.

Actividades de Control

Diseno de las
Actividades de Control

Apropiadas Desarrollo de los Formalizacion de
Sistemas de Responsabilidades a

Informacion — TIC traves de Politicas

Enniveles de la Seguridad digital (Implementacion)

Administracion y por
funciones

1955-2023




INAP

INSTITUTO NACIONAL DE

ADMINISTRACION PUBLICA, A.C. -

[Informacion y comunicacion

Usar Informacion Canales de
. .., Canales de
de Calidad comunicacion A
comunicacion
Calidad en Interna .
: xterna
procesamiento Naturaleza de la

Fuentes confiables informacion

ANOS

mejorando a las
Instituciones Publicas
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INAP

INSTITUTO NACIONAL DE
ADMINISTRACION PUBLICA, A.C. -

Supervision/mejora continua

Establecimiento de bases de | Evaluar los Problemas y
referencia y evaluacion de Corregir las Deficiencias

resultados (Acciones correctivas)

1955-2023



INAP

INSTITUTO NACIONAL DE
ADMINISTRACION PUBLICA, A.C.

Aspectos de la evaluacion del control interno (auto-evaluacion)
Para conocer el estado que guarda

Diseiio e Implementacion

Existe una deficiencia en la implementacion cuando un control, adecuadamente
disenado, se establece de manera incorrecta.

Eficacia Operativa

Una deficiencia en la operacion se presenta cuando wun control disenado
adecuadamente, se ejecuta de manera distinta a como fue disenado...

Efecto de las Deficiencias en el Control Interno 68

Consecuencias en el cumplimiento de los objetivos (Impactos — tiempos - recurrencia) ANOS

mqomndoabs
|||||||||||||||||||
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I N A p Verificar la existencia y operacion de los elementos de control - procesos prioritarios

NSTITUTO NACIONAL DE (sustantivos y administrativos) — Mapeados e institucionalizados.
ADMINISTRACION PUBLICA, A.C. R —————

a) Alineacion y aportacion a los compromisos y prioridades del PND, PS, P,
PE y PR

b) Contribuye al cumplimiento de la vision, mision y objetivos estratégicos
de la Institucion

c) Genera beneficios a la poblacion (mayor rentabilidad social) o estan
relacionados con la entrega de subsidios

d) Se encuentra relacionado con tramites y servicios que se brindan al
ciudadano (licencias y concesiones)

e) Permite el cumplimiento de indicadores de desempeno de programas
presupuestarios o se encuentra directamente relacionado con una MIR

f) Tiene un alto monto de recursos presupuestales asignados

g) Es susceptible de presentar riesgos de actos contrarios a la integridad, en
lo especifico de corrupcion. 68

h) Se ejecuta con apoyo de algtuin sistema informatico AN OS

mejorando a las
Instituciones Publicas
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INAP

INSTITUTO NACI

abal Proceso Prioritario | Tipo Sustantivo/ Unidad Criterios
Administrativo Responsable identificados

REEEREHER

Valoracion con base en aproximadamente 33 preguntas

Identificar
a) Porcentaje de cumplimiento general de los elementos de control y por
norma general de control interno.

b) Elementos de control con evidencia documental y/o electronica, suficiente

para acreditar su existencia y operacion. 5 8

c) Elementos de control con evidencia documental y/o electronica, inexistente.| ANjOg

mejorando a las
Instituciones Publicas

1955-2023




| N /\ p Verificacion de la existencia y suficiencia de los siguientes elementos de control

INSTITUTO NACIONAL DE
ADMINISTRACION PUBLICA, A.C.

Entorno de control
1. Los servidores publicos de la Institucion, conocen y aseguran en su area de trabajo el
cumplimiento de metas y objetivos, vision y mision institucionales.

2. Los objetivos y metas institucionales derivados del plan estratégico estan comunicados
y asignados a los encargados de las areas y responsables de cada uno de los procesos para
su cumplimiento.

3. La institucién cuenta con un Comité de Etica y de Prevencién de Conflictos de Interés
formalmente establecido para difundir y evaluar el cumplimiento del Cédigo de Etica y
de Conducta; se cumplen con las reglas de integridad para el ejercicio de la funcion
publica y sus lineamientos generales.

4. Se aplican, al menos una vez al ano, encuestas de clima organizacional, se identifican
areas de oportunidad, determinan acciones de mejora, dan seguimiento y evaltian sus
resultados (Institucional);

30

o
o
Q
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s Publicas
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| N /\ p Verificacion de la existencia y suficiencia de los siguientes elementos de control

INSTITUTO NACIONAL DE
ADMINISTRACION PUBLICA, A.C.

Entorno de control

5. La estructura organizacional define la autoridad y responsabilidad, segrega y delega
funciones, delimita facultades entre el personal que autoriza, ejecuta, vigila, evalaa,
registra o contabiliza las transacciones de los procesos;

6. Los pertiles y descripciones de puestos estan actualizados conforme a las funciones y
alineados a los procesos (Institucional);

7. El manual de organizacion y de procedimientos de las unidades administrativas que
intervienen en los procesos esta alineado a los objetivos y metas institucionales y se
actualizan con base en sus atribuciones y responsabilidades establecidas en la
normatividad aplicable;

30

8. Se opera en el proceso un mecanismo para evaluar y actualizar el control interno
(politicas y procedimientos), en cada ambito de competencia y nivel jerarquico.

o
o
Q
)
n

s Publicas
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| N /\ p Verificacion de la existencia y suficiencia de los siguientes elementos de control

INSTITUTO NACIONAL DE
ADMINISTRACION DUIRIICA A C

Administracion de Riesgos

9. Se aplica la metodologia establecida en cumplimiento a las etapas para la
Administracion de Riesgos, para su identificacion, descripcion, evaluacion, atencion y
seguimiento, que incluya los factores de riesgo, estrategias para administrarlos y la
implementacion de acciones de control;

10. Las actividades de control interno atienden y mitigan los riesgos identificados del
proceso, que pueden afectar el logro de metas y objetivos institucionales, y éstas son
ejecutadas por el servidor publico facultado conforme a la normatividad;

11. Existe un procedimiento formal que establezca la obligacion de los responsables
de los procesos que intervienen en la administracion de riesgos; y

12. Se instrumentan en los procesos acciones para identificar, evaluar y dar respuesta 8
a los riesgos de corrupcidn, abusos y fraudes potenciales que pudieran afectar el NOS

orando a las

cumplimiento de los objetivos institucionales.

955-2023




| N /\ p Verificacion de la existencia y suficiencia de los siguientes elementos de control

INSTITUTO NACIONAL DE
ADMINISTRACION PUBLICA, A.C.

Actividades de Control

13. Se seleccionan y desarrollan actividades de control que ayudan a dar
respuesta y reducir los riesgos de cada proceso, considerando los controles
manuales y/o automatizados con base en el uso de TIC's;

14. Se encuentran claramente definidas las actividades de control en cada

proceso, para cumplir con las metas comprometidas con base en el presupuesto
asignado del ejercicio fiscal;

15. Se tienen en operacion los instrumentos y mecanismos del proceso, que
miden su avance, resultados y se analizan las variaciones en el cumplimiento de
los objetivos y metas Institucionales;

16. Se tienen establecidos estandares de calidad, resultados, servicios o gg

desempeno en la ejecucion de los procesos; mejoraras 2T

Instituciones Publicas

1955-2023

.
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| N /\ p Verificacion de la existencia y suficiencia de los siguientes elementos de control

INSTITUTO NACIONAL DE
ADMINISTRACION PUBLICA, A.C.

17. Se establecen en los procesos mecanismos para identificar y atender la causa
raiz de las observaciones determinadas por las diversas instancias de fiscalizacion,
con la finalidad de evitar su recurrencia;

18. Se identifica en los procesos la causa raiz de las debilidades de control interno
determinadas, con prioridad en las de mayor importancia, a efecto de evitar su
recurrencia e integrarlas a un Programa de Trabajo de Control Interno para su
seguimiento y atencion;

19. Se evaltian y actualizan en los procesos las politicas, procedimientos, acciones,
mecanismos e instrumentos de control;

con cada proceso, se atienden en tiempo y forma, conforme a su ambito de

competencia; ANOS

mejorando a las
Instituciones Publicas

1955-2023

20. Las recomendaciones y acuerdos de los Comités Institucionales, relacionados f 8




| N /\ p Verificacion de la existencia y suficiencia de los siguientes elementos de control
A

INSTITUTO NACIONAL DE

. . 7 . . . h
20. Las recomendaciones y acuerdos de los Comites Institucionales, relacionados con cada

proceso, se atienden en tiempo y forma, conforme a su ambito de competencia;

21. Existen y operan en los procesos actividades de control desarrolladas mediante el uso de
TIC's;

22. Se identifican y evaluan las necesidades de utilizar TIC’s en las operaciones y etapas del
proceso, considerando los recursos humanos, materiales, financieros y tecnologicos que se
requieren;

23. En las operaciones y etapas automatizadas de los procesos se cancelan oportunamente los
accesos autorizados del personal que causo baja, tanto a espacios fisicos como a TIC’s;

24. Se cumple con las politicas y disposiciones establecidas para la Estrategia Digital Nacional
en los procesos de gobernanza, organizacion y de entrega, relacionados con la planeacion,
contratacion y administracion de bienes y servicios de TIC’s y con la seguridad de la
informacion.

-
\u




| N /\ p Verificacion de la existencia y suficiencia de los siguientes elementos de control

INSTITUTO NACIONAL DE
ADMINISTRACION PUBLICA, A.C.

Informar y Comunicar

25. Existe en cada proceso un mecanismo para generar informacion relevante y de calidad
(accesible, correcta, actualizada, suficiente, oportuna, valida y verificable), de conformidad
con las disposiciones legales y administrativas aplicables;

26. Se tiene implantado en cada proceso un mecanismo o instrumento para verificar que la
elaboracion de informes, respecto del logro del plan estrategico, objetivos y metas
institucionales, cumplan con las politicas, lineamientos vy criterios institucionales
establecidos;

27. Dentro del sistema de informacion se genera de manera oportuna, suficiente y confiable,
informacion sobre el estado de la situacion contable y programatico-presupuestal del
proceso; 3

Tojoranivoo o

T
Instituciones Publicas

1955-2023
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| N /\ p Verificacion de la existencia y suficiencia de los siguientes elementos de control

INSTITUTO NACIONAL DE
ADMINISTRACION PUBLICA, A.C.

Informar y Comunicar

28. Se cuenta con el registro de acuerdos y compromisos, correspondientes a los
procesos, aprobados en las reuniones del Organo de Gobierno, de Comités
Institucionales y de grupos de alta direccion, asi como de su seguimiento, a fin de que
se cumplan en tiempo y forma;

29. Se tiene implantado un mecanismo especifico para el registro, analisis y atencion
oportuna y suficiente de quejas y denuncias;

30. Se cuenta con un sistema de Informacion que de manera integral, oportuna y

confiable permite a la alta direccion.

s
mejorando a las
Instituciones Publicas

1955-2023




| N /\ p Verificacion de la existencia y suficiencia de los siguientes elementos de control

INSTITUTO NACIONAL DE
ADMINISTRACION PUBLICA, A.C.

Supervision y Mejora Continua

31. Se realizan las acciones correctivas y preventivas que contribuyen a la
eficiencia y eficacia de las operaciones, asi como la supervision permanente de los
cinco componentes de control interno;

32. Los resultados de las auditorias de instancias fiscalizadoras de cumplimiento,
de riesgos, de funciones, evaluaciones y de seguridad sobre Tecnologias de la
Informacion, se utilizan para retroalimentar a cada uno de los responsables y
mejorar el proceso;

33. Se llevan a cabo evaluaciones del control interno de los procesos sustantivos y
administrativos por parte del Titular y la Administracién, Organo Interno de
Control o de una instancia independiente para determinar la suficiencia y68
efectividad de los controles establecidos. ANOS

mejorando a las
Instituciones Publicas
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INSTITUTO NACIONAL DE
ADMINISTRACION PUBLICA, A.C.

3) Administracion de riesgos institucionales,
metodologia e importancia




INAP

INSTITUTO NACIONAL DE
ADMINISTRACION PUBLICA, A.C.

Marco referencial relacionado con la administracion de riesgos en el
Sector Publico

Todas las organizaciones necesitan establecer una estrategia

y ajustarla periodicamente en la identificacion y gestion de

Marco ERM de los riesgos de las entidades, con la finalidad de reducir los
COSO

eventos negativos que atenten con la operacion, mejorar el

desempeno y la gestion de los recursos disponibles y

Gostibn do riesgus empresaraes mejorar la resiliencia organizacional.

2004 y 2017.- Gestion

de riesgos
empresariales (ERM): 68
integracion con la \
estrategia y el ANOS

desempeﬁo mejorando a las

Instituciones Publicas

1955-2023




I N /\ p Marco referencial relacionado con la administracion de riesgos en el Sector Publico

INSTITUTO NACIONAL DE
ADMINISTRACION PUBLICA, A.C.

Gestion del riesgo:

Riesgo de gestion: Control:

N
Posibilidad de que suceda alginjimedida que modifica el

e=ycvento que tendra un impactojllriesgo (procesos, politicas,
sobre el cumplimiento de losjdispositivos, practicas u
objetivos. otras acciones).

Proceso efectuado por la alta
direccion de la entidad y por

todo el personal para
proporcionar a la administracion
un aseguramiento razonable con
respecto al logro de los objetivos.

N / \ /4

Q Proceso Se expresa en términos de: Mecanismo del Control Interno
d Instrumentos (Programa de trabajo) o Reglas
O Estrategias — acciones - actividades Pmbablhdafl . -
0 Mapa de riesgos.- documento con la Consecuencias - impactos Athtona interna
informacion resultante de la gestion Me]o.ra, de la gestion
del riesgo. Comiteés
ANOS

mejorando a las
Instituciones Publicas
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I N /\ p Marco referencial relacionado con la administracion de riesgos en el Sector Publico

INSTITUTO NACIONAL DE
ADMINISTRACION PUBLICA, A.C. R —————

Riesgo inherente:

Resultan de la toma de una posicion de Derivados de la operacion de la
Es aquel al que se enfrenta url- riesgo Institucién
entidad en ausencia de acciones U Presupuestal H Estrategico o sustantivo
de la direccion para modificar su O Financiero 0 Reputacional o de imagen
probabilidad o impacto. 1 Crédito d Integridad
Identificacion de Riesgos: - Liquidez - Operativos
dTecnologico

¢Queé y como puede pasar? dLegal. - cumplimiento

Identificacidon de las causas: 1 Administrativo

1 Servicios

d Seguridad
d Seguridad digital

Riesgo de corrupcion:

Personal, TIC’s, procesos.
Posibilidad de que por accion

Obra publica

1 Racursos Humanos 6

ANO

J Riesgos de corrupcion ejorando a b

|||||||| ToTTES PUBIT:
- 1955-2023

u omision, se use el poder
para desviar la gestion de lo
publico hacia un beneficio
privado.

Cambios en el marco legal y normativo
Medio-ambientales.
Politicas gubernamentales




| N A p Marco referencial relacionado con la administracion de riesgos en el Sector Publico

INSTITUTO NACIONAL DE
ADMINISTRACION PUBLICA, A.C.

Algunos ejemplos:

Descripcion Causas Tipo/categoria

Inoportunidad en la adquisicion | Adquisicion de los bienes y | Factores internos:
de los bienes y servicios servicios requeridos fuera del
requeridos por la entidad tiempo programado por la

entidad, repercutiendo en la

continuidad de su Operacién. -Insuficiente CapaCitaCic')n del
personal de contratos

-Carencia de controles en el Operativo
procedimiento de contratacion

-Inadecuadas  politicas  de
operacion

Factores externos:

- Cambios en la regulacion

contractual
Posibilidad de recibir o solicitar | Exigencias de condiciones en | -Debilidades en la etapa de Corrupcién
cualquier dadiva o beneficioa |los procesos de seleccion que | Planeacion de requisitos

nombre propio o de terceros con el | solo cumple un determinado | orientados a favorecer a un

fin celebrar un contrato proponente. proponente
-Presiones indebidas 98

-Carencia de controles en el

procedimiento N OS
- mejorando a las
. . . o Indtituciones Publicas

Excesiva discrecionalidad 19552003
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Ri Residual: Y . : .
Easupl el o Dado que la calificacion de riesgos inherentes y residuales

Nivel de riesgo que permanece

luego  de  tomar  sus se realiza al riesgo y no a cada causa, hay que consolidar el

correspondientes medidas de

tratamiento. conjunto de los controles asociados a las causas, para evaluar

si estos de manera individual y en conjunto si ayudan al

tratamiento de los riesgos, considerando tanto el diseno,

ejecucion individual y promedio de los controles.
La determinacion del riesgo

residual, confronta los resultados
del riesgo inicial vs. frente a los

controles establecidos y las o Ningun riesgo con una medida de tratamiento se evita o

estrategias -  acciones y

actividades con la finalidad de elimina, hay un desplazamiento de un riesgo inherente en su
determinar la zona y el nivel de

riesgo final. probabilidad o impacto para el calculo del riesgo residual.

S

mejorando a las
Instituciones Publicas
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Tolerancia al riesgo:

Son los niveles aceptables y maximo
de  desviacion relativa a la
consecucion de objetivos. Sin causar
danos al logro de los propdsitos del
ente.

Para el riesgo de corrupcion la
tolerancia es inaceptable.

Apetito al riesgo:

Magnitud y tipo de riesgo que una
organizacion esta  dispuesta a
retener.

Es una aprobacion de alto nivel de
aceptacion de un riesgo en el logro de
los objetivos.

Marco referencial relacionado con la administracion de riesgos en el Sector Publico

‘ Priorizacion del riesgo ‘

Zona de riesgo tolerable:

Determinar si los riesgos ubicados
en esta se aceptan, previenen o
mitigan.

o Es posible medir y contrastarla con los
objetivos (en los mismos términos).

o Debe mantener coherencia con el
apetito al riesgo.

Establecer el apetito de riesgo a
nivel de institucion (una politica a

nivel directivo)

MAPA DE RIESGOS

PROBABILIDAD DE
OCURRENCIA .

Zona de riesgo moderado-

aceptable:

Determinar si las medidas de
prevencion y vigilancia para los
riesgos ubicados en esta zona, se
comparten o transfieren para
mitigarlos de manera adecuada.

Zona de riesgo alto:

Determinar si las medidas para
mitigar los riesgos ubicados en esta
zona, se comparten o transfieren
para gestionarlos de manera
adecuada.

Zona de riesgo significativo:

Tomar las medidas necesarias para
mitigar los riesgos que @ se
encuenfran en esta zona, es

recomendable establecer una plan |

para tales fines.




INAP

INSTITUTO NACIONAL DE
ADMINISTRACION PUBLICA, A.C.

Marco referencial relacionado con la administracion de riesgos en el Sector Publico

MAPA DE RIESGOS

Mapa de riesgos

La representacion grafica
de uno o mas riesgos que
permite  vincular la
probabilidad de
ocurrencia y su impacto
en forma clara y objetiva.

Una vez realizado el
analisis y evaluacion de
los controles para Ila
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o
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o
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o

4

5

Derivados de la

1.- Evaluacion e

respecto a controles.

identificacion de riesgos
2.- Evaluacion de controles
3.- Evaluacion de riesgos

Cuadrante

Riesgos de

Atencion  Inmediata.- Son
criticos por

su alta

probabilidad de ocurrencia y
grado de impacto, se ubican
en la escala de valor mayor a 5

mitigacion de  los

y hasta 10 de ambos ejes.

riesgos, procedemos a la
elaboracion del mapa de
riesgo residual (después
de los controles).

Cuadrante IV. Riesgos de
Seguimiento.-  Tienen  baja
probabilidad de ocurrencia con
valor de 1 y hasta 5 y alto grado
de impacto mayor a 5 y hasta
10.

Cuadrante II. Riesgos de
Atencion Periodica.- Tienen alta
probabilidad de ocurrencia
ubicada en la escala de valor
mayor a 5 y hasta 10 y bajo
grado de impacto de 1 y hasta 5.

O3

ANOS

mejorando a las
Instituciones Publicas
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Politicas de Administracion de Riesgos

;Queé se debe tener en
cuenta?

Objetivos estratégicos

de la Institucion

Niveles de
{ responsabilidad frente
| al manejo de los riesgos

Mecanismos de
comunicacion en todos
lo niveles

;Que debe de contener?

-

Objetivo.- alineacion con los objetivos estratégicos
de la Institucion y gestionar los riesgos a un nivel
aceptable.

\_

Alcance.- debe ser extensible y aplicable a todos los
procesos de la entidad

\_

e v\/_\

-
Niveles para calificar el impacto.- variara de

acuerdo con la complejidad de cada Institucion. Es
necesario considerar el sector que pertenece (riesgo
de operacon, capacidad financierar y tipo de

usuarios a los que atiende)
\_

R

S

mejorando a las
Instituciones Publicas
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Conocimiento de

Conocimiento puntual objetivos y metas de
Objetivos estratégicos de los objetivos cada UR-UA alineados Objetivos de
institucionales y su a los institucionales administracion de
alineacion con el PND, riesgos
PDPND

Objetivos procesos

Identificacion de riesgos

Evaluacion y analisis de
riesgo

Determinar probabilidad de Respuestas los riesgos

ocurrencia e impacto —
priorizacion del riesgo

Tratamiento de los riesgos (evitar, reducir, asumir,
transferir, compartir)

Identificar opciones de mitigacion
Evaluacion de los costos y beneficios
Implementar plan de mitigacion (Programa de Trabajo)

Verificar controles existentes
y verificar efectividad

mejorando a las
Instituciones Publicas
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Contexto interno (factores)

Establecimiento del contexto: Estructura organizacional -
Identificacion de ries g0S Funciones y responsabilidades politicas,
objetivos y estrategias implementadas
Definicion de los P arametros internos Recursos y conocimientos con que cuenta
(economicos, personal, procesos, sistemas TIC e
y externos que se han de tomar en NI
En esta etapa se deben consideracion para la administracion Relaciones con las partes involucradas
establecer las fuentes o del riesgo. Cultura organizacional.
factores de riesgo, los
eventos o0 riesgos, sus A partir de los factores que se| [ ERSEICESED
causas y sus consecuencias. definan es posible establecer las Politicos, econdmicos y financieros

Sociales y culturales

©)
causas de los riesgos a identificar. 0
o Tecnologicos
O
O

Para el analisis se pueden
Ambientales

involucrar datos historicos, Es importante centrarse en los riesgos Losltes 7 melkmEmios

analisis teoricos, opiniones mds  significativos para la  entidad

informadas y expertas y las relacionados con los objetivos de los

necesidades de las partes procesos y los institucionales, en el [SUSEEESE SR U LD
involucradas. caso de riesgos de COl‘l‘uPCiéIl Se Diserio de los procesos: objetivos y alcances

Procedimientos asociados
Responsables de los procesos
Activos de seguridad digital del proceso

deben gestionar todos los riesgos.

1955-2023
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Identificacion de riesgos

Técnicas de
identificacion de riesgos

Preguntas clave para Ila
identificacion de riesgos

;Qué puede suceder?
;Como puede suceder?
;Cuando puede suceder?
;Que consecuencias tendria su
materializacion?

Los cinco por qué

Talleres de
autoevaluacion

Analisis de
registros de T Mapeo de
riesgos procesos
materializados

Identificacion de
\ | riesgos ~ -
Entrevistas \ Analisis de

. . \ ’ ; contexto
Cuestionarios \ .
interno y

Método delphi N — externo

Analisis de 68
| indicadores de | ” Lluvias de \ -

desempefio ideas | AN OS

Instituciones Publicas

(MIR) y riesgos mejorando a las

1955-2023
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O O O O O O O O o O O

A la reputacion o imagen
Sustantivo
Administrativo

Legal

Financiero y presupuestal
Servicios y de seguridad
Obra publica

Recursos humanos

TICs

Salud

Corrupcion

Clasificacion de riesgos

Estratégico: Se asocia a los asuntos
relacionados con la mision y el
cumplimiento de los objetivos
estratégicos.

Financiero: Se relaciona con los
recursos economicos de la
institucion, principalmente de la
eficiencia y transparencia en el
manejo de los recursos.

Operativo: Este rubro considera
los riesgos relacionados con fallas
en los procesos, en los sistemas o
en la estructura de la institucion.

Marco referencial relacionado con la administracion de riesgos en el Sector Publico

Legal: Afecta la capacidad de la
institucion para dar cumplimiento
a la legislacion y obligaciones
contractuales.

Tecnologico: Se relaciona con la
capacidad de la institucion para
que las herramientas tecnologicas
soporten el logro de los objetivos
estratégicos.

A la integridad: Son aquellas
situaciones o eventos que, en caso
de materializarse, impactarian en
mayor o menor medida al entorno
de valores y principios eticos de la
institucion.

H B ad
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Niveles de decision de los riesgos

Identificacion de riesgos o Estratégico

o Directivo
o Operativo

Alineacion a Estrategias,
Objetivos, Nivel | Clasificacion del Riesgo FACTOR
, o0 Metas Institucionales de .
No. de Unidad . Posibles efectos
: . : RIESGO decision .
Riesgo | Administrativa i o del Riesgo
iy — del iy Especificar L Clasificac| ..
Seleccion Descripcion . Seleccion No. de Factor Descripcion iy Tipo
Riesgo Otro ion
11 Interno
Estrategia ' Externo
Objetivo 1.2
Meta 1.3
Proceso 1.4
1.5

O3

ANOS

mejorando a las
Instituciones Publicas
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Evaluacion y analisis

de riesgo

inicial -Riesgo Inherente-

Establecer la probabilidad
de ocurrencia del riesgo y el

El impacto se wvalora
tomando en cuenta las
consecuencias que pueden
ocasionar a la institucion en
caso de que el riesgo se
materialice.

Marco referencial relacionado con la administracion de riesgos en el Sector Publico

nivel de consecuencia o
impacto, con el fin de
estimar la zona de riesgo

La probabilidad se explica
por la posibilidad de
ocurrencia del riesgo, esta
puede ser medida con
criterios de  frecuencia,
considerando los factores
internos y externos

El analisis de frecuencia debera ajustarse dependiendo del
proceso y de la disponibilidad de datos historicos sobre el

evento o riesgo identificado.

En caso de no contar con datos historicos, se trabajara de
acuerdo con la experiencia de los responsables que
desarrollan el proceso y de sus factores internos vy
externos.

O3

ANOS

mejorando a las

Instituciones Publicas
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Evaluacion y analisis
de riesgo

Criterios para calificar el impacto

Catastrofico

Influye directamente en el cumplimiento de la misidn, vision y objetivos de la
institucion; puede implicar pérdida patrimonial o dano de la imagen,
interrupcion de operaciones de la entidad por 5 dias, afectando los programas o
servicios que entrega la institucion, perdida total de informacion critica de la
Institucion, impacto que afecta la ejecucion presupuestal en un valor 250%.

Podria dafiar de manera significativa el patrimonio institucional, dafio a la
imagen o logro de los objetivos estratégicos. Asimismo se necesita un periodo de
tiempo considerable para restablecer la operacion (2 dias) o corregir los danos.
Pérdida de informacion critica que puede ser recuperada de forma parcial o
incompleta. Impacto que afecta la ejecucion presupuestal en un valor 220%.

Causaria una pérdida importante en el patrimonio o un dafo en la imagen
institucional. Impacto que afecta la ejecucion presupuestal en un valor 25%.
Inoportunidad en la informacion, ocasionando retrasos en la atencion a los
usuarios. Interrupcion de las operaciones de la entidad por un (1) dia.

No afecta el cumplimiento de los objetivos estratégicos y que en caso de
materializarse podria causar dafos al patrimonio o imagen, que se puede corregir
en poco tiempo. Impacto que afecta la ejecucion presupuestal en un valor 21%.

7
Grave
6
5 Moderado
3 Bajo
2
1 Menor

Impacto que afecta la ejecucion presupuestal en un valor 20,5%. No hay
interrupcion de las operaciones de la entidad. No se afecta la imagen institucional
de forma significativa.

O3
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Evaluacion y analisis
de riesgo

Recurrente

Criterios parar calificar la probabilidad

Se tiene plena seguridad que éste se materialice, tiende a estar entre 90% y 100%.
Se espera que el evento ocurra en la mayoria de las circunstancias.

Frecuencia: + 1 vez al ano.

Es viable que el evento ocurra en la mayoria de las circunstancias. Esta entre 75%
a 89% la seguridad de que se materialice el riesgo.
. Muy probable
Frecuencia: Al menos 1 vez en el altimo ano.
6 Se tiene entre 51% a 74% de seguridad que éste se materialice.
Poco probable _ .
5 Frecuencia: Al menos 1 vez en los ultimos 2 afos.
Se tiene entre 25% a 50% de seguridad que éste se materialice. El evento puede
3 ocurrir en alguin momento.
Inusual
Frecuencia: Al menos 1 vez en los ultimos 5 afnos.
2 El evento puede ocurrir solo en circunstancias excepcionales (poco comunes o
1 Rara anormales). Se tiene entre 1% a 25% de seguridad que éste se materialice.
Frecuencia: No se ha presentado en los ultimos 5 afios.

O3

ANOS

mejorando a las
Instituciones Publicas
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INSTITUTO NACIQNAL DE
Situacion potencia] de un deblhdad, atributo, causa O
Determlnar probabllldad de incidente no deseadol el falta de control que permitiria
ocurrencia e imp acto — cual puede ocasionar la expllotacu')n por partetde ulna
priorizacion del riesgo dafio a un sistema o a thlrgs: amEhazas conta o8
una organizacion. :

Riesgo Amenaza Vulnerabilidad Probabilidad Impacto Zona de riesgo

Ausencia de politicas
de control de acceso |

Pérdida Base de datos Modificacion 8 — 7 muy 8-7 grave
de la de nomina no Contrasefas sin probable Riesgo de atencion
Confidencialidad que autorizada proteccion inmediata
atenta contra la
proteccion de datos Ausencia de
personales mecanismos de

identificacion y
autenticacion de
usuarios

Ausencia de bloqueo
de sesion

58

s
ANQOS
mejorando a las
Instituciones Publicas
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Determinar probabilidad de

ocurrencia e impacto — Riesgo inherente
priorizacion del riesgo

Nivel de |Clasificacion del Riesgo FACTOR Posibles Valoracion Inicial
RIESGO decision oo efectos del 1
del Riesgo | Seleccion Especificar No. de Factor Descripcion Clasificacion Tipo Riesgo Grado Probablhd.a d Cuadrante
Otro Impacto Ocurrencia

Evaluacion de los controles

Verificar controles existentes
verificar efectividad

ANOS

mejorando a las
Instituciones Publicas
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o Para cada causa se identifica el
control o controles.

o Valorar si los controles estan
bien disefiados para mitigar
el riesgo y si estos se ejecutan
como fueron disenados.

Débil

Deficiente

Marco referencial relacionado con la administracion de riesgos en el Sector Publico

(Existe un responsable asignado a la ejecucion del| Asignado | No asignado
1.- Responsable | control?
(El responsable tiene la autoridad y adecuada| Adecuado | Inadecuado
segregacion de funciones en la ejecucion del control?

2.- Periodicidad | ;La oportunidad en que se ejecuta el control ayuda a| Oportuna | Inoportuna
prevenir la mitigacion del riesgo de manera oportuna?

3.- Propdsito | ;Las actividades que se desarrollan en el control| Prevenir o No es un
realmente buscan por si sola prevenir o detectar las| detectar control
causas que pueden dar origen al riesgo, ejemplo
Verificar, Validar Cotejar, Comparar, Revisar, etc.?

4. Como se La fuente de informacién que se utiliza en el| Confiable | No confiable

realiza desarrollo del control es informacion confiable que

la actividad de | permita mitigar el riesgo?.

control
5.Qué pasacon |j;Las observaciones, desviaciones o diferencias Se No se
las observaciones | identificadas como resultados de la ejecucion del|investigany | investigan

o desviaciones |control son investigadas y resueltas de manera| resuelven | yresuelven
oportuna?

6. Evidencia de la | ;Se deja evidencia o rastro de la ejecucion del control, | Completa | Incom @ ®

ejecucion del
control

que permita a cualquier tercero con la evidencia, llegar
a la misma conclusion?.

Y |='ju1 ot |d\5 alas

Instituciones Publicas
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Evaluacion de controles:

Valoracion del diseno

verificar efectividad Suficiente Los controles se ejecutan de

manera consistente por parte de
los responsables

Verificar controles existentes y

Débil Los controles se ejecutan
algunas veces

Deficiente Los controles no se ejecutan

La mayoria de los controles que se disehan son para
disminuir la probabilidad de que ocurra una causa o evento
que pueda llevar a la materializacion del riesgo y muy pocos

son dirigidos al impacto. 68

E— ANOS

mejorando a las
Instituciones Publicas
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Marco referencial relacionado con la administracion de riesgos en el Sector Publico

Determinacion de
: CONTROL Suficiencia o Deficiencia :
;Tiene Riesgo
del Control
controle Controlado
, Resultado de la ..
S? .., . , Esta Se Es . ., Suficientemente
No. Descripcion Tipo Esta Documentado . . : determinacion
Formalizado | Aplica | Efectivo
del Control
1.1.1 Preventivo SI/NO SI/NO SI/NO | SI/NO Suficiente
1.1.2 Detectivo Deficiente
si/no 1.1.3 Correctivo Verde
1.1.4 Amarillo
1.1.5
1.2.1

; Existe riesgo
residual?

O3

ANOS

mejorando a las
Instituciones Publicas
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4 )

Rlesgo antes ¢ [dentificacion de los
de controles riesgos inherentes

Riesgo inherente

Riesgo después
de controles

N PROBABILIDAD DE %
OCURRENCIA

N\

/ \ GRADO DE IMPACTO |

Fa ctores, °Ident1f1cacc110n dde 10§ factorTs /
que pueden dar ofigen a fa Para cada factor/causa debe existir

causas o fallas materializacion del riesgo un control. Se deben trabajar de

\_ manera separada.

e I Un control puede ser tan eficiente
ue me ayude a mitigar varios
e Para cada factor/causa se 1 Y 5 .
Control identifican  los  controles o factores, en estos casos se repite el
ONLroles cauSas control, asociado de manera
independiente al factor espec1f1co

- J

” Ries g0S B 6 8
d ‘s d * Evaluacion de controles para
espues de identificar si mitigan los riesgos o
controles se ejecutan como fueron AN OS

<~ mejorando a las
disenados instituciones Publicas
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Estrategias y acciones

Respuestas a los riesgos

Para responder a los riesgos
evaluados, la institucion analiza y
determina las acciones
correspondientes  que  deben
emprenderse, considerando el
impacto 'y la  probabilidad
determinada, con el fin de alinear| J
los riesgos evaluados con la |
tolerancia al riesgo y las estrategias.

Compartir

Tratamiento
de los riesgos

X Q
& ¢ F

Entorno de Control

Las actividades de control se
orientan a prevenir y detectar
la materializacion de los
riesgos.

O3

ANOS
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Respuestas a los riesgos

éos controles se despliegan a traves de
los procedimientos documentados.

La actividad de control debe por si sola
mitigar o tratar la causa del riesgo y
Preventivos ejecutarse como parte del dia a dia de las
Detectivos operaciones. /

Actividades de control

documentadas
Fuente: COSO, Marco Integrado 6 8
Politicas Procedimientos —eioande s Toe

Instituciones Publicas
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Respuestas a los riesgos

III. VALORACION DE RIESGOS IV. MAPA
VS. CONTROLES DE RIESGOS 2017

Riesgo Valoracién Final UBICACION EN CUADRANTES
Controlado —
Suficientemente Grado Probabilidad
de Impacto de Ocurrencia
Evitar, reducir,
Verde asumir,
Amarillo transferir,
compartir

Estrategia Acciones de Entregable de Area Fechas
respuestas acciones responsable de
la respuesta

ANOS

mejorando a las
Instituciones Publicas
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Respuestas a los riesgos

/ . . .
— — dLas estrategias para administrar los
Conformacion del plan de accion - FeSe0S
programa de trabajo de 595 :
administracion de riesgos dLas acciones de control registradas en
la Matriz de Administracion de Seguimiento
Define el marco general para la Riesgos, las cuales deben identificar: trimestral
gestion del riesgo y el control, para p——
supervisar su cumplimiento. - Unidad administrativa PTAR
» . -Responsables de su
Actividades de  Monitoreo vy : lp tacid
Revision a Realizar Implemen ac1or.1 o o
- Las fechas de inicio y téermino
N —

g‘> La evidencia documental y/o 68
electronica que acredite la C
ﬁejﬂngl§

implementacion y avances
Instituciones Publicas
reportados. 1955-2023
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Respuestas a los riesgos

Seguimiento
trimestral

PTAR

Riesgo Descripcion Causas Tipo/categoria Valoracion Estrategia | Actividades/acciones UR-UA Indicador
Podemos plantear KRI: final de control Responsables

IllIIIIIIIIIIIIIIIIIIIIII'>

(N

Indicadores de seguimiento de riesgos:
Grado de cumplimiento de actividades =

de actividades cumplidas / N? de
actividades programadas)* 100

. . Inoportuni  Adquisicion ~ Factores
lndlcadores Clave de dadenla de los bienes internos:
: adquisicio servicios
I1eSgos. nqde los Zequeridos -Carencia de
bienesy  fuera del controles en el
. servicios  tiempo procedimiento
Puede ser pOI' rlesgo. requeridos programado  de contratacion
por la por la
entidad entidad, -Insuficiente
repercutiendo capacitacion del
en la personal de
continuidad contratos
de su
operacion. -Inadecuadas
politicas de
operacion
Factores
externos:

- Cambios en la
regulacion
contractual

Operativo

Impacto: Grave

Reducir Por factores TUAF
Probabilidad:
Inusual -Diseno y puesta en DIR. GRAL.
operacion de ADMON
Riesgo residual: procedimientos de
seguimiento - IV contratacion con base  DIR. CONT.

en las mejores
practicas

-Programa de
capacitacion al
personal de
contrataciones que
incluya minimos 40
horas.

Revision y
adecuacion de las
politicas de
operacion del area
(MO)

Marco referencial relacionado con la administracion de riesgos en el Sector Publico

Efectividad de las
actividades de control=

((N® de casos
de adquisicion de ByS
adquiridos fuera de
tiempo presentados
en periodo actual

- N? de casos de
presentados
periodo anterior)

/ N° de
casos de
presentados
periodo
anterior) x 100

)S

alas
iblicas

23




| N /\ p Seguimiento trimestral

INSTITUTO NACIONAL DE .
ADMINISTRACION PUBLICA, A.C. e

PTAR

Respuestas a los riesgos

KRI

Riesgo Descripcion Causas/factores Valoracion final Estrategia | Actividades/acciones UR-UA Indicador
de control Responsables

Posibilidad de ~ Exigencias -Debilidades en Impacto: Grave Efectividad de las
recibir o solicitar  condiciones en los etapa de Planeac10n Evitar Por factores TUAF actividades de
cualquier dddiva o procesos de seleccion de requisitos Probabilidad: Muy control=
beneficio a que solo cumple un orientados a probable Manual de DIR. GRAL.
nombre propio o  determinado favorecer a  un contratacion ADMON ((N®° de casos de
de terceros conel proponente. proponente Riesgo residual: Implementado con favorecimiento a
fin celebrar un Atencion parametros DIR. CONT. proponentes
contrato inmediata I técnicos y presentados periodo
-Presiones indebidas financieros para cada actual — N® de casos
tipo de contratacion, de
formalizado en Presentados periodo
-Carencia de procedimiento anterior)
controles en el
procedimiento Comité revisor - / N2 de casos de
Contratacion presentados
periodo
-Excesiva Iniciar la anterior ) x 100
discrecionalidad investigacion
disciplinaria, )

fiscal o remitir

a las instancias
correspondientes
para el proceso penal ndo a las

~._nes Publicas

1955-2023



| N /\ p Marco referencial relacionado con la administracion de riesgos en el Sector Publico

INSTITUTO NACIONAL DE
ADMINISTRACION PUBLICA, A.C.

Respuestas a los riesgos

Algunas reflexiones sobre los Indicadores clave de riesgos (KRI)

¢ Que tipo de informacion nos deben proporcionar)
KPI - KRI ?7?

;Como abonan/coadyuvan con el sistema de monitoreo de los objetivos
institucionales ?

;Qué tenemos en la APF?

O3

- ANOS

mejorando a las
Instituciones Publicas

1955-2023



I N /\ p Marco referencial relacionado con la administracion de riesgos en el Sector Publico

INSTITUTO NACIONAL DE

ADMINISTRACION PUBLICA, A.C. R —————

Procesos, procedimientos o actividades susceptibles de
riesgo de corrupcion

Politicas de Financiel.‘o
O integridad (programaciony @
presupuesto) O

Tramites y/o Conflictos de Control Interno

servicios internos interés — trafico @ Gestion de

- externos de influencias r1esgos
(Prevencion)

Informacion y
documentacion

Adquisiciones - N Direccionamiento
contrataciones Y ' estratégico

CORRU PCION

O3

ANOS

mejorando a las
Instituciones Publicas

1955-2023




I N /\ p Marco referencial relacionado con la administracion de riesgos en el Sector Publico

INSTITUTO NACIONAL DE s
AREAS CLAVES CON RIESGO DERIVADAS DE LOS RESULTADOS DE LA FISCALIZACION DE LA CUENTA PUBLICA 2021 L — — — ——_—_—_—P—P"PLPM—————————
(TOTAL DE RIESGOS Y PORCENTAJES)
_ | AREAS CLAVE CON RIESGO — CAUSA -RAIZ
Fallas o errores en la gestion administrativa del ente auditado 992 73.3 (REGISTROS Y PORCENTAJES)
Incumplimiento de metas y objetivos de fondos, programas o politicas publicas 227 16.8
Desvio de recursos por medio de pagos realizados sin contar con los entregables 83 6.1 Lausa - rai Total %
correspondientes Contexto institucional y decisiones individuales 628 46.4%
Desvio de recursos (financieros, humanos o materiales) para fines no previstos en 29 2.1 Contexto institucional 588 43.5%
la normativa aplicable o o
Inadecuada captacién de recursos publicos (ingresos tributarios, penas 13 1.0 Decisiones individuales 137 10.1%
convencionales, derechos, contraprestaciones, cobro de garantias en favor del Total 1,353 100.0%
ente publico, etc) FUENTE: elaborado por la ASF con base en los resultados de la fiscalizacién superior
Subutilizacién de bienes o servicios adquiridos 9 0.7 detaiCucnia Piiblica 9071
Total 1,353 100.0
FUENTE: elaborado por la ASF con base en los resultados de la fiscalizacion superior de la Cuenta Publica 2021.

Numero de veces de repeticion de cada area clave con riesgo.

AREAS CLAVES CON RIESGO — CAUSAS PRINCIPALES
(REGISTROS Y PORCENTAJES)

ReSllltadOS pal'a 1,062 Causas princip les

auditorias Une.a accion inadecuada (accion que contraviene lo que dispone la normativa 582 43.0
aplicable)
Una omision (inaccién del servidor publico que implica la NO observancia de 521 385
sus responsabilidades)
Se cumplié con la normativa aplicable, pero la ejecucién o implementacion 185 13.7
del programa o politica publica fue deficiente
Se cumplié con la normativa aplicable, pero el diseno inadecuado del 65 4.8
programa o politica publica impidié el cumplimiento de las metas u objetivos

Fuente: ASF, IGCP-2021. 2023. Lol deos ot

FUENTE: elaborado por la ASF con base en los resultados de la fiscalizacién superior de la Cuenta Publica 2021.




|N /\ p Preguntas para cuestionario

INSTITUTO NACIONAL DE
ADMINISTRACION PUBLICA, A.C.

1.- De la revision del Marco Integrado de Control Interno — COSO, explique cuales son los componentes
y la importancia de su aplicacion en las organizaciones con base en sus principios.

2.- En relacion a los aspectos evaluativos del control interno (auto-evaluacion), cuales son los ochos
criterios para verificar la existencia y operacion de los elementos de control y/o procesos prioritarios
(sustantivos y administrativos) de las instituciones de la Administracion Publica Federal.

3.- ;Cuales son las diferencias en la determinacion de un riesgo inherente y un riesgo residual?

4.- Con base en las respuestas a los riesgos, explique las diferencias entra las estrategias y acciones
por determinar respecto a los tipos de riesgos.

5.- De la revision de las areas clave con riesgo determinadas por la ASF en el informe del resultado

de la fiscalizacion de la Cuenta Publica 2021, jplantee algunas propuestas de mejora del Control

Interno en la APF! J 8
ANOS

mejorando a las
Instituciones Publicas

1955-2023
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INAP

AREAS CLAVE CON RIESGO — CAUSA-RAIZ (ELEMENTOS QUE CONFORMAN EL CONTEXTO INSTITUCIONAL)
INSTITUTO NACIONAL DE ——
ADMINISTRACION PUBLICA, A.C. (REGISTROS Y PORCENTAJES) =
Causa - raiz vinculada con el contexto institucional Total %
Contexto institucional 588 48.4%
Controles administrativos inadecuados 233 19.2%
Coordinacién interinstitucional inadecuada con otras dependencias involucradas 87 7.2%
en la implementaciéon de fondos, programas o politicas publicas
Fallas en el diseno de la normativa aplicable 62 5.1%
Procesos inadecuados de planeacion de las actividades sustantivas del ente 194 16.0%
auditado
Recursos insuficientes 12 1.0%
Control Contexto institucional y decisiones individuales 628 51.6%
Controles administrativos inadecuados 264 21.7%
Interno Coordinacion interinstitucional inadecuada con otras dependencias involucradas 39 3.2%
en la implementacién de fondos, programas o politicas publicas
Fallas en el diseno de la normativa aplicable 68 5.6%
Gesti(’)n de Procesos inadecuados de planeaciéon de las actividades sustantivas del ente 255 21.0%
. auditado
Rlesg()s Recursos insuficientes 2 0.2%
Total 1,216 100.0%
FUENTE: elaborado por la ASF con base en los resultados de la fiscalizacién superior de la Cuenta Publica 2021.
AREAS CLAVE CON RIESGO — CAUSA-RAIZ (DECISIONES DE LOS SERVIDORES PUBLICOS)
(REGISTROS Y PORCENTAIJES)
Causa-raiz vinculada con decisiones individuales Total %
Aplicacion de la discrecionalidad, por parte del 48 35.0%
funcionario publico, en la interpretaciéon de la
normativa aplicable
Elusién del cumplimiento de la normativa aplicable 48 35.0%
Desconocimiento de la normativa aplicable 41 29.9% ~
Total 137 100.0% AN OS
Fuente: ASF, IGCP-2021. 2023. FUENTE: E%buoers?aoprgobﬁiljaﬁs()Z?n base en los resultados de la fiscalizacién superior de msijtzcr;i;:ezslsgagllii\:s




| N /\ p Nuestro modelo también es una adaptacion de la Norma ISO 31000:2018

INSTITUTO NACIONAL DE
ADMINISTRACION PUBLICA, A.C.

ESTABLECER EL CONTEXTO
El contexto estratégico

> El contexto organizacional ¢ »

El contexto de gestion de riesgos
Criterio desarrollado
Definir la estructura

IDENTIFICAR RIESGOS
¢ > ;Qué puede suceder? < >

:Como puede suceder?

AS/NZS 4360:1999 ANALIZAR RIESGOS

Determinar los controles existentes

&
°<‘ B EE— Determinar la Determinar las [ ———P o
P . ’g probabilidad consecuencias %
Estandar  Australiano 2 T 3
. . o / 8 .
Administracion de > 3
. S EVALUAR RIESGOS o
= o EE— Comparar contra criterios > O
Rlesgos é Establecer prioridades de riesgo % Institute of Risk Management
(e}
S b3
Si
ACEPTAR
EVALUAR NO

RIESGOS

TRATAR LOS RIESGOS

Identificar opciones de tratamiento
> Evaluar las opciones de tratamiento <>
Seleccionar las opciones de tratamiento
Preparar planes de tratamiento
Implementar planes
s

ANOS

Fuente: ISO 31000:2018 - Risk management — A practical guide mejorando a las

Instituciones Publicas

ISO 31000: el valor de la gestion de riesgos en las organizaciones 1955-2023
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Problemas que aparecen en la implementacion del Programa de
Administracion de Riesgos.

-Resistencia al
cambio

-Inmediatez

-Diferencias en los
criterios

-Falta de una figura

O de liderazgo

-Incumplimiento de
plazos

-Aplazamiento

to

imien

Manten

-Omision de recursos

-Ausencia de
diagnostico previo

-Problemas con la
comunicacion en la
organizacion

-No es un proceso

estratégico 6 8

ANOS

meJorando alas
Instituc iones Publicas

1955-2023
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ARG PORLICA AL Otros elementos que tenemos que considerar en el analisis de riesgos y su
tratamiento, aunado que nos ayudan a evitar crisis

Riesgos relacionados con factores medioambientales -
sociales y gobernanza (ESG)

Medioambiental
-Cambio climatico, recursos naturales, polucion, residuos y oportunidades medioambientales.

-La contribucion que realiza una entidad al cambio climatico a través de las emisiones de gases de efecto
invernadero, junto con la gestion de residuos y la eficiencia energética. Dados los esfuerzos renovados
para combatir el calentamiento global, la reduccion de emisiones y la descarbonizacion estan tomando
cada vez mayor importancia.

Social

-Derechos humanos, normativas laborales en la cadena de suministro, cualquier exposicion al trabajo
infantil ilegal y otras cuestiones mas rutinarias como el cumplimiento de la politica de salud y seguridad
en el trabajo. La calificacion social sube también si una organizacion esta bien integrada en su
comunidad local y por ello cuenta con una «licencia social» para operar con consentimiento.

Gobernanza y conducta corporativa

Una serie de reglas o principios que definen los riesgos, responsabilidades y expectativas entre las 68

8 diferentes partes interesadas en cuanto al gobierno de las organizaciones. Un sistema de gobierno
corporativo bien definido se puede utilizar para equilibrar o alinear los intereses entre las partes
interesadas y puede funcionar como una herramienta para respaldar la estrategia a largo plazo de una AN OS
organizaci(')n. mejorando a las

Instituciones Publicas

Fuente: COSO-ERM-ESG 1955-2023
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Ejemplos de organizaciones que han experimentado impactos relacionados
con factores ESG

La plataforma petrolifera
Deepwater Horizon de

Nike fue acusado de BP explota matando a

El hundimiento de
un edificio mata
a mas de 1100
trabajadores en |a

Tras [a muerte de un
candidato de
una fraternidad de  Wells Fargo
20 aflos Florida  cred millones

Millones de coches
Volkswagen fueron
retirados después

dar empleo a nifios 11 trabajadores, hiriendo  fabrica Rana Plaza de que la empresa State University  de cuentas a
y de pagar a los a otros 17 y dejando de Bangladesh admitiera haber suspendio nombre de sus
trabajadores por debajo  tras siun desastre utilizada por masde  f;sificado las pruebas las fraternidades y  clientes sin su
del salario minimo medioambiental 25 marcas de emisiones las hermandades permiso
La década de 1990 2010 2013 2015 2017 2018

201

Las inundaciones en
Tailandia provocaron
interrupciones en las
redes de cadena de
suministro de
automocion
y tecnologia

Boicot contra
Nestlé por la
comercializacion de
leche en polvo en
paises emergentes

La década del 2000

Mattel retird 967.000
productos debido a
contaminacion por
pintura con plomo

60&?6?0 ?O O

2014 2016 2018

Se encontraron Samarco (Vale y BHP) Oxfam se enfrenta
altos niveles el derrumbe de una presa al presunto
de plomo en el mata a 19 personas y encubrimiento

dispersa escombros de de un escandalo
de Flint, Ml mineral de hierro por el de acoso sexual
(EE. UU.) sudeste de Brasil — en Haiti
Los proveedores de Uber se enfrenta a un
3M presuntamente escandalo de acoso
productos de bosques movimiento #DeleteUber
en peliaro de extincidn

2015 2017
proporcionan sexual que da lugar al

Otros casos:

Metropolitan Edison — EEUU

- 1979

Chernobil 1986 — Ex URSS —

Ucrania

Fukushima- Japon 2011

Fuente: Imagen tomada de.- COSO-ERM-ESG

O3

ANOS

mejorando a las
Instituciones Publicas

1955-2023
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INSTITUTO NACIONAL DE
ADMINISTRACION PUBLICA, A.C.

Cuestiones y temas relacionados con ESG

37 cuestiones clave de ESG

Medioam- Cambio climatico Emisiones de carbono Financiacion del impacto medioambiental
biente Huella de carbono del producto Vulnerabilidad al cambio climatico
Recursos naturales Escasez de agua Abastecimiento de materias primas
Biodiversidad y uso del suelo
Polucion y residuos Emisiones toxicas y residuos Basura electronica
Materialidad y residuos del embalaje
Oportunidades Oportunidades en tecnologia limpia Oportunidades en energia renovable
medioambientales Oportunidades en construccion ecoldgica
Social Capital humano Gestion laboral Desarrollo del capital humano
Salud y seguridad Normas laborales de la cadena de
suministro
Responsabilidad sobre el Seguridad y calidad del producto Privacidad y seguridad de los datos
producto Seguridad quimica Inversion responsable
Seguridad del producto financiero Riesgo a la salud y demografia
Oposicion de las partes Abastecimiento controvertido
interesadas
Oportunidades sociales Acceso a comunicaciones Acceso a asistencia sanitaria
Acceso a finanzas Oportunidades en nutricion y salud
Gobierno Gobierno corporativo Consejo Responsabilidad
Pago Contabilidad
Conducta corporativa Etica empresarial Corrupcion e inestabilidad
Practicas anticompetitivas Inestabilidad del sistema financiero
Transparencia fiscal

O3

ANOS

Fuente: Imagen adaptado de.- COSO-ERM-ESG

mejorando a las
Instituciones Publicas

1955-2023
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INSTITUTO NACIONAL DE
ADMINISTRACION P

Cuestiones y temas relacionados con ESG

Riesgos

ESG

Medioambiental

Fendmenos
meteoroldgicos
adversos

Referencia a ejemplos
de eventos precedentes

Impacto de inundaciones catastroficas
y sequias en la produccion y precio de
cultivos de algodén (2010)2

* La marca de ropa Next tuvo que subir los precios un 5 %-8 %
» Los precios de las acciones de H&M cayeron un 2,5 %%*

Impacto en la cosecha de algodén de la sequia en

Texas y de las condiciones meteorolégicas adversas

en China (2011)

» Gap redujo su prevision de beneficios anuales en un 22 % durante su actualizacion del primer
trimestre de 2011 debido en parte a los precios del algodoén.

» Polo Ralph Lauren registré un descenso del 36 % en ingresos netos en el primer trimestre, alegando
mayores costes de insumos como el principal factor®

Impacto de los humedales costeros en el nordeste
de los EE. UU. en los dafos por inundaciones
regionales provocadas por el huracan Sandy y
pérdidas locales por las inundaciones anuales en
New Jersey (2012)

+ La presencia de humedales ayudé a evitar 625 millones de USD en dafios directos por inundaciones?

Contaminacion
del agua

Vertido de petrdleo en el Golfo de México (2010)

» En 2018, BP habia pagado mas de 65 mil millones de USD en costes de limpieza y honorarios legales
relacionados con el desastre medioambiental mas grande de la historia de los EE. UU. en el que
fallecieron 11 trabajadores de una plataforma petrolifera?

Compensacion por la contaminacion del agua por
fracturacion hidraulica (fracking)

» Cabot Oil and Gas pago 4,2 millones de USD a dos familias por contaminar su agua?®

Vertido de residuos de cenizas de carboén (2015)

» Duke Energy Corp acordé pagar 102 millones de USD en sanciones federales: 68 millones de USD en
multas y 34 millones de USD destinados a labores medioambientales y de conservacion en los estados
de Carolina del Norte y Virginia (EE. UU.)?

Escasez de agua

Extraccion de aguas subterraneas
por encima de los limites legales

» Coca-Cola se vio obligada a cerrar su fabrica de embotellado donde producia 600 botellas de
tereftalato de polietileno (PET) para refrescos por minuto*®

Biodiversidad

Incumplimiento de la legislacion nacional
sobre biodiversidad en Brasil (2017)

» 35 empresas diferentes (principalmente multinacionales cosméticas y farmacéuticas) fueron
declaradas responsables. Las multas ascendieron a 44 millones de USD*

Restauracion de la biodiversidad, naturaleza y

paisajes (proyecto de ley de la Asamblea Francesa)
|

» Cualquier acto cometido por una persona se castiga con una multa de hasta 150.000 euros (750.000
euros por un grupo organizado) y dos afos de prision.*?

O3

ANOS

mejorando a las
Instituciones Publicas

1955-2023
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ADMINISTRACION PU

Cuestiones y temas relacionados con ESG

seguridad en el
trabajo

relacionados con el lugar de trabajo

Derechos  Malas condiciones de trabajo en las fabricas (1990  La defensa ante estas reclamaciones por parte de Nike dio lugar a un pago de conciliacién de 1,5
humanos y principios del 2000) millones de USD?3334
* Se pagaba a los trabajadores por debajo del « 7-Eleven pagd como minimo 26 millones de USD en pagos retroactivos a 680 trabajadores?®®
salario minimo legal

Derechos « Huelga de los empleados para mejorar los < Un importante proyecto minero de primera clase con un gasto de capital de 3.000-5.000 millones

laborales derechos laborales de USD estara sujeto a costes de aproximadamente 20 millones de USD por semana de retraso en la
produccion, en términos del Valor Actual Neto (NPV por sus siglas en inglés) debido en gran parte a
la pérdida de ventas3®

Salud y * Lesiones, enfermedades y fallecimientos * Los siguientes estudios informan sobre los costes medios directos e indirectos:

- National Safety Council Injury *
- PBS Costs of Occupational Injuries and llinesses (especifico para los EE. UU.)38

* El derrumbe de una fabrica provocd la muerte de
mas de 1.100 trabajadores y 1.000 heridos

 La Organizacion Internacional del Trabajo recaudd 15 millones de USD del objetivo de 40 millones de
USD para compensar a las familias afectadas del derrumbe de la fabrica Rana Plaza3*®

Comunidad

e Derrumbe de una presa que maté a 19 personas y
dispersé escombros mineros de mineral de hierro
por la region del sureste de Brasil

« Samarco (Value y BHP) pagaron una liquidacion de 6.200 millones de USD4°

Seguridad
alimentaria

* La contaminacion de los alimentos provoco un
brote de E. coli (2015)#

* El precio de las acciones de Chipotle, que estaba aumentando en ese momento, cayé de 750 USD por
accion a 440 USD por accién en un periodo de seis meses*?

 La contaminacidon de alimentos para mascotas
provocd la muerte de perros (2014)#3

¢ Petco paralizd la venta de golosinas para perros fabricadas en China, lo que afecté a 1.300 tiendas y
ventas en Petco.com*

Seguridad de
productos

* |Incendio de baterias de iones de litio (2006)

« Dell/Sony retiré del mercado 4,1 millones de baterias a un coste de 400 millones de USD**

* Pintura con plomo en juguetes para ninos (2007)

« Mattel retiré del mercado 967.000 juguetes, la 172 vez en diez afos*®

* Demora en la notificacion de un defecto
en el interruptor de encendido (2014)

« La Administracion Nacional de Seguridad del Trafico en las Carreteras de los EE. UU. cobré a GM 35
millones de USD en una sancion civil4’

 Sobrecalentamiento e incendios de teléfonos
moviles (2016)

* Samsung ordend una retirada inicial de producto de 2,5 millones de dispositivos*®

Seguridad del
consumidor

Soborno y
corrupcion

+ Falta de supervisidon en operaciones comerciales
(2013)

* Pagos de sobornos

« JPMorgan Chase generd cerca de 6.000 millones de USD en pérdidas debido a derivados complejos
Acordd pagar 920 millones de USD en multas a los reguladores?®

« Se impusieron sanciones penales y civiles a empresas por delitos definidos por la Ley de practicas
corruptas en el extranjero®®

« En 2016 la Oficina de Fraudes Graves consiguio su primera condena de conformidad con la seccién 7
de la Ley Antisoborno del Reino Unido de 2010, que dio como resultado una sancién econdmica de
unos 2,7 millones de USD>!

O3

ANOS

Falsificacion
de pruebas de

« Falsificacion de las pruebas de
emisiones en vehiculos (2016)

« En 2018, Volkswagen ha pagado a las autoridades estadounidenses 25.000 millones de USD en
multas, sanciones e indemnizaciones®?

mejorando a las
Instituciones Publicas

1955-2023

_ emisiones



INAP

INSTITUTO NACIONAL DE

ADMINISTRACION PUBLICA, A.C.

valoracion

El impacto de las fallas éticas y de cumplimiento de los valores de
responsabilidad y legal se puede evaluar con base en las siguientes categorias de

Riesgos legales

Dano financiero a

Impacto en la

operacion

Imagen
reputacional

Salud y
seguridad

Capacidad en el
logro de objetivos

la organizacion

Sin danos

Insignificante Falta al < $1 milloén de dolares <1dia Sin exposicion Sin dafios
cumplimiento de la
regulacion
Menor Danos civil y pocas Entre $1 y$ 5 <1 dia Impacto negativo Tratamientos de Dano menor al logro de
multas millones de dolares pero recuperable. primeros auxilios objetivos
Grave Multas — sanciones Entre $5 y 425 1 dia—-1semana | Coberturannegativa Atencion médica Dano alto en el logro de
civiles - mercantiles millones de dolares de los medios en los objetivos
una region
especifica
Desastroso Probable Entre $25-$100 1 semana. - Imes | Cobertura negativa Lesiones graves Dano significativo
responsabilidad millones de los medios Fallecimientos de
penal nacionales o personas
internacionales
Catastrofico Responsabilidad >$100 millones >1 mes Cobertura negativa Fallecimientos, Perdidas de licencias
penal — perdida de sostenida discapacidades
acreditacion y de los medios permanentes
licencias nacionales e
internacionales

Estos elementos nos lleva a plantear la necesidad del
programa de atencion de riesgos, plan/programa de
continuidad de operaciones y/o plan de manejo de crisis

ANOS

mejorando a las
Instituciones Publicas
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IV. Plan/programa de continuidad de operaciones
(PCO)
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Plan de Continuidad de Operaciones mm Riesgo estratégico

Es un proceso administrativo integrado, transversal a| —
toda la institucion, el cual permite mantener alineadas
y vigentes todas las iniciativas, estrategias, actores,
planes de respuesta y demas componentes de la
continuidad del negocio. —

Riesgo financiero

Riesgo operativo

Riesgos de cumplimiento legal

Su finalidad es responder ante una crisis, incidente 0| [—EEEEROIEETEE

desastre que amenaza la continuidad de las
operaciones de la institucion. —

Riesgo a la integridad - corrupcion

Riesgo reputacional o imagen

P |

Como resultado de la
materializacion de los riesgos \ = &~ o

identificados ANOS

mejorando a las
Instituciones Publicas
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INSTITUTO NACIONAL DE
ADMINISTRACION PUBLICA, A.C.

Buscamos garantizar la cadena de resultado de las instituciones

Suposiciones, riesgos y
CTisis

Resultados ,
Insumos Procesos Productos impactos

(intermedios)

Area de interés para los
usuarios,  beneficiarios vy

Area de interés para la organizacion, para la gestion interna, para el Sistema de ciudadania.

Control Interno Institucional y para mecanismos de control externo

Congreso.

Gestion de produccion y/o de
las politicas publicas.

Estos planes buscan mantener la continuidad de la operaciones en la 68
entrega de los productos o servicios de acuerdo con el mandato ANOS
institucional antes, durante y después de una interrupcion general de mejorando a las
cualquier tipo. o
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INSTITUTO NACIONAL DE
ADMINISTRACION PUBLICA, A.C.

La preparacion de las organizaciones

El Plan de Continuidad de Operaciones> para enfrentar del mej()r modo

(PCO) es una herramienta que permite osible las T i la
prevenir o evitar los posibles escenarios P P

originados por una situacion de crisis, materializacion de los riesgos.

asl como minimizar las consecuencias
economicas, reputacionales o de

responsabilidad civil derivadas de la La aparicion de las crisis en las organizaciones
misma. rompe la continuidad (Mena, 2019).

Ayuda ademas a reducir los costos Surgen por:
asociados a la interrupcion o evitar
penalizaciones contractuales por Las amenazas
incumplimiento de contratos como Vulnerabilidades
proveedor de productos o servicios. Valoracion de los riesgos

ANOS

mejorando alas
Instituc iones Publicas
1955-2023




INAP

INSTITUTO NACIONAL DE
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Plan de continuidad de operaciones

El PCO tiene como objetivo el mantenimiento de la actividad en la institucion, bien
mediante la recuperacion de los procesos de soporte o mediante la aplicacion de

procesos de emergencia.

Resiliencia

La capacidad de un sistema,
comunidad o sociedad expuestos a una
amenaza para resistir, absorber,
adaptarse y recuperarse de sus efectos
de manera oportuna y eficaz, lo que
incluye la  preservacion y la
restauracion de sus estructuras vy
funciones basicas wwsor - asn

Plan de contingencias

Un proceso de gestion que analiza
posibles  eventos  especificos 0
situaciones emergentes que podrian

imponer una amenaza a la sociedad o
al medio ambiente, y establece arreglos
previos para permitir respuestas
oportunas, eficaces y apropiadas ante
tales eventos y situaciones.

O3

ANOS

mejorando a las
Instituciones Publicas
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INSTITUTO NACIONAL DE
ADMINISTRACION PUBLICA, A.C. R —————

Sistema de gestion de la seguridad de la
informacion

El PCO debe considerar las necesidades
criticas para permitir un grado de
operatividad en linea con los planes
estratégicos y metas definidas, por lo cual

Conjunto de politicas, procedimientos vy
directrices junto a los recursos y actividades
asociados que son administrados colectivamente
por una organizacion, en la busqueda de proteger
sus activos de informacion esenciales.

debe garantizar la continuidad de las
plataformas tecnologicas, la gestion de la
seguridad de los sistemas de informacion:
disponibilidad y acceso a la informacion

critica ISO 27000 — 27001

Es un enfoque sistematico para establecer,
implementar, operar, monitorear, revisar,
mantener y mejorar la seguridad de Ia
informacion de una organizacion y lograr sus
objetivos comerciales y/o de servicio (por ejem: en
Confidencialidad empresas publicas, organizaciones sin animo de

Integridad lucro, ...).
Disponibilidad

Informacion:

1955-2023




| N /\ p Plan de continuidad de operaciones

INSTITUTO NACIONAL DE
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ISO 27000:2018. Tecnologia de la informacion — En la APF - Mexico tenemos que observar lo
Técnicas de seguridad — Sistemas de gestion de dispuesto en el:
seguridad de la informacion.
Acuerdo por el que se modifican las politicas y
ISO 27001:2022. Seguridad de la informacion, disposiciones para la Estrategia Digital Nacional,
ciberseguridad y proteccion de la privacidad — en materia de Tecnologias de la Informacion y
Sistemas de gestion de seguridad de la Comunicaciones, y en la de Seguridad de la
informacion. Informacion, asi  como el  Manual
Administrativo de Aplicacion General en dichas
ISO 27005:2022. Seguridad de la informacion, materias.
ciberseguridad y proteccion de la privacidad —
Guia sobre la gestion de riesgos de seguridad de v
la informacion.

Seguridad de la Informacion:
la capacidad de preservar la confidencialidad, 8

integridad y disponibilidad de la informacion,
asi como la autenticidad, confiabilidad

/4
~

trazabilidad y no repudio de la misma.

_ mejor_ando alas

Instituciones Publicas
1955-2023
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INSTITUTO NACIONAL DE S
ADMINISTRACION PUBLICA, A.C. e ——

Las Instituciones elaboraran su
catalogo de infraestructuras de

Las Instituciones estableceran un informacion esenciales y activos
modelo de gobierno de seguridad clave e identificaran, en su caso,
de la informacion las que tengan el caracter de
infraestructuras criticas de
informacion
Politicas y
disposiciones en la
APF Las Instituciones desarrollaran un

analisis de riesgos, que Previo al inicio de la puesta en.
identifique, clasifique y priorice operacion de un aplicativo de
los mismos de acuerdo a su computo, Se realizaran un analisis
impacto en los procesos y de vulnerabilidades
servicios en la Institucion

Determina disposiciones para la
Seguridad de la informacion
considerada de seguridad

ANOS

mejorando a las
Instituciones Publicas

1955-2023
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INSTITUTO NACIONAL DE

ADMINISTRACION PUBLICA, AC. N

Evaluacion de riesgos de los SGSI

dIdentificacion y clarificacion de los procesos de gestion de la seguridad de la
informacion existentes.

dDeterminar el estado de las actividades de gestion de la seguridad de la informacion.

dDeterminar el grado de cumplimiento con las politicas, directrices y normas adoptadas
por la organizacion.

dProporcionar informacion relevante acerca de las politicas, directivas, normas vy
procedimientos de seguridad de la informacion a los proveedores y otras organizaciones
con las que interactuan por razones operativas

O3

ANOS

mejorando a las
Instituciones Publicas
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INSTITUTO NACIONAL DE
ADMINISTRACION PUBLICA, A.C. S —————

Actividad:

Revision en grupo de la “Guia para la
Elaboracion del Plan de Continuidad de Operaciones”

2022

Coordinacion Nacional de Proteccion Civil
Secretaria de Seguridad y Proteccion Ciudadana

O3

ANOS

mejorando a las
Instituciones Publicas

1955-2023
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INSTITUTO NACIONAL DE
ADMINISTRACION PUBLICA, A.C.

1.- De la revision del Marco Integrado de Control Interno — COSO, explique cuales son los componentes
y la importancia de su aplicacion en las organizaciones con base en sus principios.

2.- En relacion a los aspectos evaluativos del control interno (auto-evaluacion), cuales son los ochos
criterios para verificar la existencia y operacion de los elementos de control y/o procesos prioritarios
(sustantivos y administrativos) de las instituciones de la Administracion Publica Federal.

3.- ;Cuales son las diferencias en la determinacion de un riesgo inherente y un riesgo residual?

4.- Con base en las respuestas a los riesgos, explique las diferencias entra las estrategias y acciones
por determinar respecto a los tipos de riesgos.

5.- De la revision de las areas clave con riesgo determinadas por la ASF en el informe del resultado
de la fiscalizacion de la Cuenta Publica 2021, jplantee algunas propuestas de mejora del Control

Interno en la APF! 8

6.- Comente sobre la importancia de los Planes de Continuidad de Operacion para garantizar laf
cadena de resultado de las instituciones en la provision de bienes y servicios. NOS

ando alas
TSt tciones Publicas

1955-2023
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INSTITUTO NACIONAL DE
ADMINISTRACION PUBLICA, A.C.

Algunos elementos relevantes para la continuidad de operaciones

El Reglamento de la Ley General de Proteccion Civil en su articulo 76, establece los
siguientes elementos minimos que debe contener un Plan de Continuidad de
Operaciones:

1. Fundamento legal

2. Proposito
3. Funciones criticas o esenciales
4. Sedes Alternas
5. Cadena de mando
6. Recursos Humanos
7. Dependencias e interdependencias
8. Requerimientos minimos
9. Interoperabilidad de las comunicaciones 6 8
10. Proteccion y respaldo de la informacion y bases de datos o

11. Activacion del plan ’e\do.s

sssssssssssssssssssss

1955-2023
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HIDROMETEOROLOGICOS

Huracanes

FENOMENOMENOS

Seleccion de amenazas

FENOMENOS QUIMICO-TECNOLOGICOS

Incendios forestales

Plan de continuidad de operaciones

Se definen de acuerdo al entorno de nuestra organizacion,
para tener una idea de que amenazas puede impactar a
nuestra organizacion y aludir al articulo 2° de la Ley General
de Proteccion Civil, que proporciona el siguiente catalogo de
Fenomenos Naturales y Antropogénicos:

Sismos

Inundaciones

Radiacion

FENOMENOS GEOLOGICOS FENOMENOS ASTRONOMICOS

Tormentas magnéticas

Tsunamis

Impacto de meteoritos

Tormentas Incendios urbanos
Sequias Explosiones
Nevadas

Granizadas

Terrorismo

FENOMENOS SOCIO-ORGANIZATIVOS FENOMENOS SANITARIO-ECOLOGICOS

Epidemias

Sabotaje

Plagas

Accidentes aéreos y maritimos

Contaminacion

Fluviales

Lluvia acida

O3

ANOS

Concentracion de Masas

mejorando a las
Instituciones Publicas
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INSTITUTO NACIONAL DE
ADMINISTRACION PUBLICA, A.C. s

Amenazas especificas a las organizaciones

Falta de alarmas Falta de seguridad
de incendio a los SGI
;Probabilidad de Almacenes sin Nivel de
ocurrencia? Deslaves condiciones ¢ ,
adecuadas 1mpacto .

Cierre de Ductos de gas sin

vialidades mantenimiento
Generacion de
acciones

preventiv as Manifestaciones Hundimientos

O3

ANOS

mejorando a las
Instituciones Publicas

H 1955-2023
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Tipos de impacto
PerSOnal
Identificacion de procesos criticos y su ,
evaluacion S
POblacién
J Identificar aquellos procesos que son
criticos para la entrega del producto o Medio ambie
servicio final (que garanticen la cadena de Fi Nte
resultados) lnanCieI'O ~ @CON(
NOmijc
O
d Analizar el nivel de impacto en caso de Legal
interrupcion de cada una de los procesos de
. .7 Opera :
la organizacion. Clong]

* ANOS

mejorando a las
Instituciones Publicas

1955-2023
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INSTITUTO NACIONAL DE e
ADMINISTRACION PUBLICA, A.C. N

Algunas sugerencias para la identificacion de los procesos criticos:

-Usualmente los procesos relacionados con “Entradas y Salidas” de la operacion se identifican
como criticos, pues estos reciben todos los insumos necesarios y entregan el servicio final.

-Es recomendable comenzar por los procesos estrategicos, despues los operativos y al final los
de soporte. Se busca ir de lo general a lo particular y siempre teniendo en cuenta que bajo un
estado de emergencia o desastre los procesos criticos deben contar solo con los recursos
necesarios para dar continuidad a las actividades sustantivas de la organizacion.

- Los procesos criticos en general son aquellos con frecuencias de medicion y operacion corta
y mediana.

< \\l

o
| i @

O3

ANOS

mejorando a las
Instituciones Publicas
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INSTITUTO NACIONAL DE e
ADMINISTRACION PUBLICA, AC. N

Algunas sugerencias para la identificacion de los procesos criticos:

-Ofrecen servicios vitales a la poblacion o a diversas organizaciones (energia, salubridad,
transporte, electricidad, entre otros).

-Mantienen la seguridad de la poblacion en general (como en el caso de fuerzas de respuesta a
emergencia).

-Son necesarios para sostener a la industria durante una emergencia (materias primas,
transporte de mercancias, servicios financieros).

-Son aquellos que en caso de interrumpirse pueden comprometer de manera significativa las
operaciones y danar los resultados de la organizacion o incluso afectar su reputacion.

ANOS

mejorando a las
Instituciones Publicas

1955-2023
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INSTITUTO NACIONAL DE
ADMINISTRACION PUBLICA, A.C. I

Buscamos garantizar la cadena de resultado de las instituciones

Insumos Procesos
Finanzas - > Contacto con . . Adquisicione
Regulacion ) instalaciones
presupuestos usuarios S

Procesos/funciones soporte
ANOS

mejorando a las

| Instituciones Publicas

1955-2023

Resultados

Productos impactos
(intermedios)
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INSTITUTO NACIONAL DE
ADMINISTRACION PUBLICA, A.C.

Periodo maximo tolerable de

: > Requisitos minimos de continuidad de
Interrupcion

negoclo

Tiempo para que los impactos
adversos, que pueden surgir como
resultado de no proporcionar un
producto/servicio o realizar una
actividad, se vuelvan inaceptables.

Nivel minimo de servicios y /o
productos  aceptable para una
organizacion con el fin de lograr sus
objetivos durante una interrupcion.

Objetivo de punto de recuperacion Objetivo de tiempo de recuperacion

Punto en el que la informacion Periodo de tiempo tras un incidente
utilizada por una actividad puede
restaurarse para permitir que la

dentro del cual se reanuda un

producto, servicio o actividad o se
recuperan recursos.

Fuente: ISO 22301:2019 mejorandoa las

Instituciones Publicas

S 1955-2023

actividad se reanude.
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|Proposito del PCO Alcance —
d Proteccion y Seguridad d Incluira a todos los procesos que la
d Continuidad de Gobernabilidad organizacion definid6 como criticos,
d Continuidad a Servicios Basicos (servicios incluyendo sus respectivas actividades
de salud, electricidad, suministro de agua y
otros) Estrategias de continuidad

d Resguardo de Recursos

J Operaciones Administrativas

d Infraestructura critica (como caminos vy
puentes)

4 - Medios de vida (PyMES), comercio local)

4 Utilizacion de espacios gubernamentales
alternos

d Reutilizacion de recursos

d Teletrabajo / trabajo remoto

d Acuerdo reciprocos

Requerimientos minimos [ Subcontratacion de espacios moviles
d Centro espejo
d Infraestructura tecnologica (plataformas, \5 8
comunicaciones, SGI).
1 Recursos materiales y Servicios La gestlon de crisis es gobernanza ba]o NOS
a Otros condiciones extremas (Mena, 2019). prandoalas

955-2023
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Actividad Critica 1

Actividad Critica M

AYaY a9

»@@@%m
. Alternativo
Personal critico

fisico

Personal critico Hogares personal
remoto critico

Centro de trabajo

Centro de trabajo

Localizacion y acondicionamiento de Centros
Alternativos y establecimiento de procedimientos de
Acceso Remoto para poder ejecutar las Actividades de
Operacion/Negocio Criticas en caso de contingencia

Actividad Critica 1

C
“

9

Hogares
personal

Alternativo

Actividad Critica M

N

8,8,8
8%ﬁﬁ

3 3

Definicion de los
Procedimientos de Gestion
de Crisis. NOS

mejorando a las
Instituciones Publicas

Fuente: adaptado de Carpio, 2020 1955-2023
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Por un clavo se perdio la herradura

Por la herradura se perdio al caballo

Por el caballo se
perdio la guerra

Por la guerra se perdio el REINO
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%

Plan de continuidad de operaciones — gestion de crisis

Prevencion Preparacion
(evitar la crisis — Disponer lo necesario:
contigencia) recursos -PMC -PCO

Aprendizaje Identificacion

Documentar las acciones .
B Los signos de alerta
Evaluacion

Resolucion Contencion 68

Restablecimiento y iy
continuidad de _ Reacc.1on.—, Fuente: adaptado de Mena, 2019. AN OS
—— comunicacion

mejorando a las
0perac10n

AugUStI ne, N N 2001. Instituciones Publicas
1955-2023
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V. Compliance en el sector publico
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ADMINISTRACION PUBLICA, A.C.

Escandalos societarios

Marco regulatorio empresarial —

adoptados por las organizaciones para competencia

identificar y clasificar los riesgos operativos y Necesidad de ética en los negocios
legales a los que se enfrentan y permiten
establecer mecanismos internos de prevencion,

gestion, control y reaccion frente a los mismos.
(WCA, 2022)

Protocolos de buen gobierno

Un programa de compliance o compliance program, es un conjunto de
normas internas, procesos, procedimientos, buenas practicas y
politicas que las empresas implementan, en el ejercicio de su
autorregulacion, para identificar, evaluar y mitigar los riesgos legales
asociados a las actividades economicas que realizan, contribuyendo

asi al desarrollo de una cultura de cumplimiento en el interior de las
organizaciones.
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INSTITUTO NACIONAL DE

ADMINISTRACION PUBLICA, A.C.
r —

Programa de compliance
L J
e Liderazgo y cultura de cumplimiento

Contexto . .
organizacional * Designacion de recursos
e Evalucion de riesgos S

* Implantacion de mecanismos de control

Planificacion y

) o 7/ ° ° o 7/ ° o 7/ E 1 4 d 1
control operacional ¢ Formacmn, concientizacion y comunicacion valuacion de

desempeno

e Monitorizacion

ey e e
Sistema disciplinario
sanciones e Canal de denuncias Lineas de

denuncias y
proteccion

Riesgo de cumplimiento

La posibilidad de que se produzcan
violaciones de las leyes, regulaciones,
téerminos contractuales, estandares o
politicas internas aplicables y tengan
un impacto financiero o no financiero
| negativo en la organizacion
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Objetivos

. . . ISO 37301:2021

Normativa regulada Normativa establecida Compliance

(Cumplimiento externo) voluntariamente management
systems

, , Codigo de ética — conducta ISQ 37001:2016
Fiscal — mercantil Sistema de

Laboral gestion

Procesos, procedimientos, normas y antisoborno

Datos Personales

manuales

Penal . , "
©2013, Committee of Sponsoring Organizatiorf

. ., Treadway Commission (COSO). Used by permigsion.
ESG Niveles de supervision

Regulacion competencial

Cumplimiento de las leyes y regulaciones a las
D e e, 1 endad debe AN
mejoranao a las

desarrollar sus actividades en funcion de las leyes _instituciones pobiicas
y normas especificas. 1955-2023
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INSTITUTO NACIONAL DE S

ADMINISTRACION PUBLICA, A.C.

Contexto de la organizacion

1. Determinacion del alcance del sistema
de gestion de cumplimiento

3. Obligaciones de cumplimiento

4. Evaluacion del riesgo de cumplimiento

Sistema de
gestion de

. Soporte
compliance

1. Recursos
2. Competencia
3. Comunicacion

5. Informacion documentada

Compliance officer — oficial de
cumplimiento

Liderazgo

1. Liderazgo y compromiso
2. Politica de cumplimiento

3. Roles, responsabilidades y
autoridades

Operacion
1. Planificacion y control operacional

2. Establecimiento de controles y
procedimientos

3. Plantear inquietudes

4. Procesos de investigacion

Mejora

1. Incumplimiento y acciones
correctivas

2. Mejora continua

Planificacion

1. Acciones para abordar riesgos y
oportunidades

2. Objetivos de cumplimiento y
planificacion para alcanzarlos

3. Planificacion de cambios

Evaluacion del desempeno

1. Seguimiento, medicion, analisis y
evaluacion

2. Auditoria interna

3. Revision de la direccidon

177

O3

ANOS

mejorando a las
Instituciones Publicas
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o[1.- De la revision del Marco Integrado de Control Interno — COSO, explique cuales son los componentes y la importancia de su aplicacion en las=
organizaciones con base en sus principios.

2.- En relacion a los aspectos evaluativos del control interno (auto-evaluacion), cuales son los ochos criterios para verificar la existencia y
operacion de los elementos de control y/o procesos prioritarios (sustantivos y administrativos) de las instituciones de la Administracion
Publica Federal.

3.- ;Cuales son las diferencias en la determinacion de un riesgo inherente y un riesgo residual?

4.- Con base en las respuestas a los riesgos, explique las diferencias entra las estrategias y acciones por determinar respecto a los tipos de
riesgos.

5.- De la revision de las areas clave con riesgo determinadas por la ASF en el informe del resultado de la fiscalizacion de la Cuenta Publica
2021, jplantee algunas propuestas de mejora del Control Interno en la APF!

6.- Comente sobre la importancia de los Planes de Continuidad de Operacion para garantizar la cadena de resultado de las instituciones en la
provision de bienes y servicios.

7.- Explique cuales son los criterios para calificar el grado de impacto y la probabilidad de ocurrencia de los riesgos institucionales.

8.- Exponga por que los riesgos relacionados con factores medioambientales, sociales y de gobernanza corporativa (ESG) son relevantes para
las organizaciones publicas.

9.- Opine sobre la utilizacion del compliance en la Administracion Pablica en México y en qué areas/sectores se puede instrumentar.

|gm|U) N

10.- Ejemplifique como utilizaria algunos de los temas vistos en clase en su actividad en la administracion publica, en el ambito legislativo o en
alguna organizacion de interés.

F
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Algunas caracteristicas

d El Compliance tiene un componente preventivo mas que punitivo.

d El Compliance es interno mas que externo.

4 Se enfoca en lo que NO se debe hacer y no solo en lo que se debe hacer.
J Es un sistema de autorregulacion.

d Consolida una cultura de etica, integridad y cumplimiento.

d Su implementacion debe de ser por conviccion para generar una sinergia entre

organizaciones en terminos de reputacion y confianza. E 8

Fuente: RAP — 155, 2021

ANOS

mejorando a las
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:Queé tenemos en el Sector Publico en Mexico?

Codigos de ética y conducta

Marco de control interno

Gestion de riesgos institucionales

Desempefio Institucional — Comités de Etica

Comité de Control

Auditoria interna y externa: fiscalizaci

 ————
Evalucion del desempefio | evaluaciph de la gestiof gubernamenta

Lineas de denuncias

N/

Analisis de evoluciones patrimoniales

Padron de integridad empresarial (Art. 25 LGRA)

;Cual es el grado

de incidencia en
corrupcion?

Tendencia:

Politicas de
integridad

SED - LFPRH

O3
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Ley General de Responsabilidades Administrativas

Articulo 25. En la determinacion de la responsabilidad de las personas morales a que se refiere la presente Ley, se
valorara si cuentan con una politica de integridad. Para los efectos de esta Ley, se considerara una politica de integridad
aquella que cuenta con, al menos, los siguientes elementos:

I. Un manual de organizacion y procedimientos que sea claro y completo, en el que se delimiten las funciones y
responsabilidades de cada una de sus areas, y que especifique claramente las distintas cadenas de mando y de
liderazgo en toda la estructura;

II. Un codigo de conducta debidamente publicado y socializado entre todos los miembros de la organizacion, que
cuente con sistemas y mecanismos de aplicacion real;

III. Sistemas adecuados y eficaces de control, vigilancia y auditoria, que examinen de manera constante y periodica
el cumplimiento de los estandares de integridad en toda la organizacion;

IV. Sistemas adecuados de denuncia, tanto al interior de la organizacién como hacia las autoridades competentes, asi

como procesos disciplinarios y consecuencias concretas respecto de quienes actuan de forma contraria a las
normas internas o a la legislacion mexicana;

V. Sistemas y procesos adecuados de entrenamiento y capacitacion respecto de las medidas de integridad que
contiene este articulo

VI. Politicas de recursos humanos tendientes a evitar la incorporacion de personas que puedan generar un riesgo a
la integridad de la corporacion. ... S

p a las

VII. Mecanismos que aseguren en todo momento la transparencia y publicidad de sus intereses.

D23
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Eficiencia y Eficacia de la Gestién

Evaluacion de la Gestion Gubernamental - SFP UG

Control Interno

Fiscalizacién

Atencién a recomendaciones V v/ h Sistema de Control Interno Institucional
y observaciones

Etica e Integridad Publica

Etica o integrided publics e Fiscalizacion Control Interno @ Programa de Trabajo de Control Interno

Etica e integridad

Cumplimiento de la LFAR !!!!
Programa de Trabajo de Administracién

de Riesgos

- Misién

- Objetivos estratégicos y metas

@ Eficiencia y Eficacia
Cumplimiento de Indicadores de programas

Programa Nacional de
Combate a la
Corrupciény ala -

Impunidad, y de Mejora Cumplimiento del PNCCIMGP
de la Gestion

L O3

ANOS

mejorando a las
Instituciones Publicas
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Indicadores de la Evaluacion de la Gestion Gubernamental

Pilares

Indicadores

Ponderacion

A. Efi\i
Eficacia
Gestion
Gubernamenta

B. Control interno

C. Fiscalizacion

Porcentaje de Avance de los Programas
derivados del PND

Porcentaje de Cumplimiento de los
Indicadores derivados del PNCCIMGP

Porcentaje de Cumplimiento de Metas de
Desempeno

Porcentaje de Cumplimiento en la entrega
del Informe de Austeridad Republicana

Porcentaje de Integracion de Padrones de
Beneficiarios

Porcentaje de Cumplimiento del Sistema
de Control Interno Institucional

Porcentaje de Cumplimiento del
Programa de Trabajo de Control Interno

Porcentaje de Cumplimiento del
Programa de Trabajo de Administracion
de Riesgos

Porcentaje de Atencion
Recomendaciones y Observaciones

D. Etica e integridad Porcentaje Integral de Evaluacién de los

publica

Comités de Etica

PAPPND

PCUSCII

PCPTCI

PCPTAR

PIECE

10%

mejorando a las
Instituciones Publicas
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Resultados de la Evaluacidon de la Gestiéon Gubernamental 2021

Administracién Publica Federal

INDICADOR

Eficiencia y Eficacia de la Gestién Gubernamental

RESULTADO POR PILAR

84.9 Adecuado

(1) Porcentaje de Avance de los Programas derivados del PND 715
(PAPPND) i
_x (2) Porcentaje de Cumplimiento de los Indicadores derivados del
1 | 70.8
» PNCCIMGP (PCIP)
/‘% (3) Porcentaje de Cumplimiento de Metas de Desempeno (PCUM) 87.5
_ (4) Porcentaje de Cumplimiento en la entrega del Informe de Austeridad 100.0
lin= Republicana (PCIAR) :
* (5) Porcentaje de Integracién de Padrones de Beneficiarios (PIPA) 94.8
-
Control Interno
T (6) Porcentaje de Cumplimiento del Sistema de Control Interno
ra= Institucional (Pcuscli)}
L|=h (7) Porcentaje de Cumplimiento del Programa de Trabajo de
Control Interno (PCPTCI
=J (8) Porcentaje de Cumplimiento del Programa de Trabajo de

Administracién de Riesgos (PCPTAR)

Adecuado

Fiscalizaciéon

Fuente: SFP, 2023

96.7 Adecuado

2V 4 (9) Porcentaje de Atencién a Recomendaciones y Observaciones (PARO) 96.7
Etica e Integridad Pudblica
& (10) Porcentaje Integral de Evaluacién de los Comités de Etica (PIECE) 86.5

Resultado APF:

Nota: Resultados al cierre del gjercicio fiscal 2021

86.5 Adecuado

O3

ANOS

mejorando a las
87.3 Instituciones Publicas
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Foro de Discusion

1.;Cuales son los conceptos clave presentados Marco A. Mena y Norman R. Augustine en los
capitulos Gestion de Crisis. Panorama y Lecturas Introductorias; y Gestionar la Crisis que
Hemos Tratado de Evitar.

2. ;Cuales son los ejemplos que podemos plantear de crisis que los autores abordan en su trabajo
y cuales son las lecciones que se pueden extraer de estos casos?

3. ;Cuales son las estrategias y recomendaciones propuestas por los autores para abordar y
resolver crisis que podrian haberse evitado?

4. ;Como enfatizan los autores la importancia de la comunicacion en la gestion de crisis,
especialmente en situaciones que podrian haberse evitado?

5. ;En qué medida los autores destacan la importancia del aprendizaje y la mejora continua en la ’8
gestion de crisis para prevenir problemas similares en el futuro? 1OS

TTICOn ando a las
Instituciones Publicas

1955-2023
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Una estructura sistematica para la gestion de crisis
Ian I. Mitroff y Cristine M. Pearson
Variables importantes en un programa
integrado de Gestion de Crisis

amilias de crisis (técnico/
noémico —
ano/social

Factores tecnologico
Factores organizacio
Factores humano
Factores cultural
Factores emocional

Racionalizacion

takeholders 6—-8

Organizacionales funcionales ANOS

mejorando a las

. . / . Instituciones Publicas
Organizacionales arquetipicos. YTETSE
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Una estructura sistematica para la gestion de crisis
Ian I. Mitroff y Cristine M. Pearson

Las cinco fases de la gestion de crisis

Canales de
comunicacion efectivas

Deteccion de Preparacion/ .,
Contencion

senales prevencion

Programas de
recuperacion y/o
continuidad

O3

ANOS
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Aprendizaje Recuperacion

Aprendizaje sin culpa
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Una estructura sistematica para la gestion de crisis
Ian I. Mitroff y Cristine M. Pearson

Algunas preguntas referidas como componentes de un programa de gestion de crisis

Tipos
p Fases
(Para qué crisis debe prepararse la

organizacion? (Cual es el modo apropiado de

respuesta: reactivo o proactivo?

;Qué alcance deben tener los planes
de crisis?

Sistema Grupos de interés

(Que grupos de interés afectan a la

;Qué variables ocasionan las crisis? : s oo
gestion de crisis?

;Cuales las evitan? :
- ;Cuales resultan afectados?

ANOS

mejorando a las
Instituciones Publicas
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Muchas gracias

José Adrian Cruz Pérez 68




