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Objetivo de la materia

Analizar y conocer los mecanismos de control interno, así como los instrumentos de 
gestión y/o administración de riesgos institucionales en las organizaciones del Sector 
Público mexicano.

Objetivos específicos

1) El participante conocerá los elementos de análisis y administración de riesgos 
institucionales en el Sector Público mexicano.

2) El participante conocerá los aspectos relevantes desde un enfoque teórico en materia 
de gestión de crisis en las organizaciones.



1. Introducción al marco de control interno

2. Control Interno Institucional en el Sector Público

3. Administración de riesgos institucionales,
metodología e importancia

4. Plan de continuidad de operaciones

5. Compliance en el Sector Público

6. Gestión de crisis. Una revisión de la literatura.

Unidades de estudio



Evaluación del curso

Componente Peso porcentual

Mesa de discusión 
(participaciones)

10

Lecturas 
(reportes y evaluación)

30

Examen (cuestionario) 60

Para aprobar es necesario cubrir el 80% de asistencias



1) Introducción al marco de control interno



Planeación
• PND.- objetivos y acciones 

estratégicas y alineación de las 
dependencias y entidades.

Programación
• Estructuras programáticas
• Definición de programas presupuestarios 
• MIR – Indicadores estratégicos y de gestión.

Presupuesto
• Asignación presupuestal basado en 

resultados
• Programas presupuestarios.

Ejercicio y 
control 

presupuestal

Evaluación y 
rendición de 

cuentas

Proceso de administración del gasto público

Provisión de bienes y 
servicios públicos
Calidad del gasto

Control interno: SFP

Resultados e impacto
Cuenta pública: fiscalización 
superior – Control parlamentario
Programa Anual de Ev.- SHCP – 
CONEVAL.

Seguimiento y 
monitoreo

Programas:
q Sectoriales
q Institucionales
q Especiales
q Regionales

Evaluación de los 
resultados

Propuestas de mejoras

Sujeto a control interno y 
gestión de riesgos



Ciclo de la gestión 
pública

Fuente: Adapto de Dante Arenas, ILPES, 2022.

Control 
interno y 

gestión de 
riesgos

Gestión de crisis

Gestión de crisis



El control en el proceso administrativo

Planeación

Organización

IntegraciónDirección

Controlar

Evaluar en qué medida
la organización consigue
sus metas y emprende
las acciones correctivas
necesarias para sostener
o mejorar el desempeño

Establecimientos de sistemas 
de información y seguimiento

Nos ayuda mostrar dónde 
existen desviaciones de los 
estándares y ayudar a corregir 
las desviaciones.

La función de control también
comprende la función
restrictiva de un sistema para
mantener a los participantes
dentro de los patrones
deseados y evitar cualquier
desvío. (Serrano, 2016)

Jone y George, 2019

Control preliminar: procesos, 
procedimientos, reglas, 
políticas y manuales.

Control concurrente: durante 
la fase operacional.- dirección, 
seguimiento y monitoreo.

Control de retroalimentación: 
término de la fase operacional, 
uso de la información de 
resultados.



Control Interno:

El control interno es definido como un

proceso integrado y dinámico llevado a

cabo por la administración, la dirección y

demás personal de una entidad, diseñado

con el propósito de proporcionar un grado

de seguridad razonable en cuanto a la

consecución de los objetivos relacionados

con las operaciones, la información y el

cumplimiento.

COSO
El Comité de organizaciones patrocinadoras de la 
Comisión Treadway.

Marcos y orientaciones generales sobre el control 
interno, la gestión del riesgo empresarial y la 
prevención del fraude.

Publicaciones COSO:

1992.- Control 
Interno — Marco 
Integrado.

2013.- Revisión del 
Marco Integrado.

2004 y 2017.- Gestión 
de riesgos 
empresariales (ERM): 
integración con la 
estrategia y el 
desempeño 

Disuasión del Fraude:
1999.- Informes 
financieros fraudulentos.

2010.- Fraudulent 
Financial Reporting.

2023.- Guía de gestión de 
riesgos de fraude. COSO-
ACFE



Cubo del COSO

5 Componentes
17 principios

Componentes

Objetivos

Estructura
Institucional



Adaptado de: Canaza y Torres, 2019 



Objetivos 
del COSO

Operaciones: 
eficiencia y 

eficacia de las 
operaciones de 
la organización

Informes 
financieros:  

fiable y que se 
obtenga de 

manera oportuna

Cumplimientode 
leyes y normas 

que sean 
aplicables.



En
to

rn
o

de
co

nt
ro

l

Desarrollo de todas las 
actividades 
organizacionales bajo 
la gestión de la 
administración.

Normas, procesos y 
estructuras que 
constituyen la base 
para desarrollar el CI. Ev

al
ua

ci
ón

de
ri

es
go

s Identifica los posibles 
riesgos asociados con 
el logro de los 
objetivos de la 
organización.

Prever, conocer y 
abordar los riesgos con 
los que se enfrenta, 
para establecer 
mecanismos que los 
analicen y disminuyan.

A
ct

iv
id

ad
es

de
co

nt
ro

l Las acciones 
establecidas a través 
de las políticas y 
procedimientos que 
contribuyen a mitigar 
los riesgos.

Los controles pueden 
ser preventivas o de 
detección.

Componentes del sistema de control interno



In
fo

rm
ac

ió
n 

y 
co

m
un

ic
ac

ió
n Integración de la 

información con las 
operaciones y calidad 
de la información, 
oportuna, fiable y 
accesible.

Disposición de la 
información útil para 
la toma de decisiones.

Su
pe

rv
is

ió
n 

y 
M

on
ito

re
o Deben evaluar si los 

componentes y 
principios están 
presentes y 
funcionando en la 
entidad.

Con la finalidad de la 
mejora continua.

Componentes del sistema de control interno



Componentes y principios del Marco Integrado de Control Interno

Entorno de control Evaluación de riesgos Actividades de control Información y 
comunicación

Monitoreo y 
supervisión

1.- Compromiso con la 
integridad y los valores 
éticos.
2.- Supervisión del 
desempeño del sistema de 
control interno.

3.- Establecimientos de 
líneas jerárquicas, 
autoridades y 
responsabilidades 
apropiadas en la 
consecución de los 
objetivos.
4.- Compromiso para 
atraer, desarrollar y retener 
personas competentes en 
consonancia con los 
objetivos.

5.- La organización define 
las responsabilidades de las 
personas a nivel de control 
interno para la consecución 
de los objetivos.

6. Se especifican objetivos 
adecuados.

  7. Se identifican y analizan 
los riesgos

  8. Evalúa el riesgo de 
fraude.

  9. Identifica y analiza 
cambios significativos que 
podrían
afectar significativamente
el sistema de control 
interno.

10. Se seleccionan y 
desarrollan actividades de 
control.

11.- Se seleccionan y 
desarrollan controles 
generales sobre la 
tecnología.

12. Se despliegan 
actividades de control a 
través de políticas y 
procedimientos.

13. Se utiliza información 
relevante y de calidad.

14. Se propicia la 
comunicación interna para 
el apoyo de las actividades 
de CI.

15. La organización se 
comunica con partes 
externas sobre asuntos que 
afectan el funcionamiento 
del control interno.

16. Se realizan evaluaciones 
continuas y/o separadas 
para verificar el 
funcionamiento del CI.

17. La organización evalúa 
y comunica las deficiencias 
de control interno de forma 
oportuna a las partes 
responsables de aplicar 
medidas correctivas, 
incluyendo la alta dirección 
y el consejo, según 
corresponda



Marco Integrado COSO III - Responsabilidades en el Sistema

Junta de gobierno – consejo de 
administración

Alta Dirección

Miembros de la dirección del 
personal

Revisión Interna

Auditores Externos 

Partes Interesadas

Debe evaluar el Sistema de CI, supervisar la 
administración y velar por el cumplimiento de las 
políticas de ética e integridad

Establece y supervisa el Sistema de CI, conocer los 
riesgos, determina los mecanismos de transparencia, 
valores éticos e integridad, estándares de conducta.



Principios de acuerdo con el marco ERM de COSO

Componentes

Principios



Impulso de una cultura organizativa basada en el riesgo

Vincula Riesgos y estrategias

Integración de la gestión de riesgos con el control 
interno: complementarios

Uso de la teconología y del data analysis como apoyo 
para la toma de decisiones

Generación de reporting

COSO-ERM.- La gestión de riesgos aspecto estratégico en las 
organizaciones



COSO y las líneas de defensa en las organizaciones

Las Tres Líneas de Defensa abordan cómo se podrían asignar y coordinar tareas específicas relacionadas con el 

riesgo y el control dentro de una organización, independientemente de su tamaño o complejidad. Los directores y 

la gerencia deben comprender las diferencias críticas en los roles y responsabilidades de estos deberes y cómo 

deben asignarse de manera óptima para que la organización tenga una mayor probabilidad de lograr sus objetivos. 

Fuente: adaptado de COSO - Leveraging COSO Across the Three Lines of Defense. 2015



Herramientas

Líneas de defensa de las organizaciones: 

Compliance Control Interno

Auditoría Externa

Monitoreo 
Continuo

Auditoría Interna

Evaluar controles 
y mitigar riesgos 
en tiempo real.

Código de 
Conductas -

políticas

Linea de 
Denuncias

ISO 37301:2021

Compliance management 
systems — Requirements 
with guidance for use.

ISO 37001: Sistema de gestión 
antisoborno.

ISO 31000: Gestión del riesgo 
— Directrices



COSO

Establecer una política de 
gestión del riesgo de 

fraude como parte de la 
cultura organizacional

Realizar una evaluación 
integral de los riesgos de 

robos

Desarrollar e 
implementar actividades 
de control preventivas y 
de detección de fraude

Establecer mecanismos 
de denuncia de fraude y 
un enfoque coordinado 

para la investigación y la 
acción correctiva

Monitorear el proceso de 
gestión del riesgo de 

fraude e informar 
resultados

Proceso integral de gestión del riesgo de fraude

Fuente: adaptado de Fraud Risk Management Guide. COSO/ACFE, 2023



Actos delictuosos: el fraude – sistema de abuso ocupacional 

Fuente: ACFE, 2022

Fraude ocupacional (Occupational 
fraud).- El uso intencional de la 
ocupación para el enriquecimiento 
personal a través del uso indebido de 
los recursos o activos de la 
organización contratante.



Apropiación ilegal de activos



Algunos elementos a considerar sobre el fraude ocupacional de acuerdo 
con la ACFE en el Reporte de la Naciones 2022:

Los participantes del estudio estimaron
que una organización típica pierde en
promedio +5% de sus ingresos anuales
producto del fraude.

La duración de los fraudes antes de
ser detectados, fue en promedio de 12
meses (2022).

2018: el promedio fue de 16 meses.

Departamentos de mayor riesgos de
fraude en las organizaciones:
15% Operaciones
12% Contabilidad
11% Alta gerencia
11% ventas

El estudio reflejó que el fraude
ocupacional tiene mayores probabilidades
de ser detectado a través de los “tips”
(avisos o denuncias) que por cualquier
otro medio.
42% se detectaron por avisos de los
empleados.

85% de los perpetradores mostraron una 
bandera roja por comportamiento.



Tipo de Organización Víctima -
Frecuencia y Pédida Nivel de Gobierno - Frecuencia



¿Tiempos para detección del fraude?



¿CÓMO SE DETECTA EL FRAUDE?



¿El perpetrador nace o se hace?

Incentivos: oportunidad, actitudes para justificar conducta, presiones 
económicas, etc.

El triángulo del fraude:
a. Presión: motivación
b. Oportunidad: percibida
c. Racionalización: justificación

Presiones:
i. económicas,
ii. familiares,
iii. sociales

Oportunidad:
i. Información
ii. Habilidades 

técnicas
iii. Probabilidades

Justificación psicológica
que el perpetrador
encuentra para la
comisión de sus actos



En este momento en su organización está
ocurriendo un Fraude…

Usted no sabe quién, cómo, en cuánto…

PROBABLEMENTE NUNCA SE
ENTERE…



Control del presupuesto

Trata de cumplir básicamente con
dos finalidades:
1. política, de justificación del

mandato dado por el Poder
Legislativo y,

2. económico-financiera, de
evitar desvíos/ineficiencias en
la administración de los
recursos públicos.

Podemos distinguir distintos
tipos de control en función del
punto de vista que adoptemos.

Según lo que 
se desea 
verificar

Según quien lo 
realiza

Según el 
ámbito desde 

el que se 
aplica

Según los 
documentos a 
través de los 

que se verifica
Control de 
legalidad
• A priori
• A posteriori

Control 
administrativo
• Legal -

cumplimiento
• Económico

Autocontrol – 
en la gestión

Control 
presupuestario
• Por objetivos
• Por resultados

Control 
económico
• Financiero
• De resultados: 

eficacia, 
eficiencia y 
calidad

Control 
parlamentario
• Legal
• Financiero-

desempeño
• Político

Auditorías 
externas

Control 
interno y 
gestión de 
riesgos

Auditorías 
externas

Control contable
• Contabilidad 

social
• Contabilidad 

analítica
• Registro 

contable



Según lo que 
se desea 
verificar

Según quien lo 
realiza

Según el 
ámbito 

desde el 
que se 
aplica

Según los 
documentos a 
través de los 

que se verifica

Control de 
legalidad
• A priori
• A posteriori

Control 
administrativo
• Legal -

cumplimiento
• Económico

Autocontrol Control 
presupuestario
• Tradicional
• Por 

objetivos

Control 
económico
• Financiero
• De 

resultados

Control 
parlamentario
• Legal
• Económico
• Político

Auditorías 
externas

Control 
interno y 
gestión de 
riesgos

Control 
contable
• Contabilida

d social
• Contabilida

d analítica
• Registro 

contable

Control interno: Secretaría de la Función 
Pública – Art. 37 de la LOAPF.
Organizar y coordinar el sistema de control interno y la evaluación de 
la gestión gubernamental y de sus resultados; inspeccionar el 
ejercicio del gasto público federal y su congruencia con los 
Presupuestos de Egresos, así como concertar con las dependencias y 
entidades de la Administración Pública Federal para validar los 
indicadores para la evaluación de la gestión gubernamental, en los 
términos de las disposiciones aplicables.

q Programa de control interno institucional
q Programa de administración de riesgos
q Comité de control de desempeño 

institucional



Preguntas para cuestionario

1.- De la revisión del Marco Integrado de Control Interno – COSO, explique cuáles son 
los componentes y la importancia de su aplicación en las organizaciones con base en 
sus principios. 



Título Fecha
Gestión de crisis. Panorama y 

lecturas introductorias
30 de octubre
Págs. 17 - 52 

Gestionar la crisis que hemos tratado 
de evitar

6 de noviembre
Págs. 53 – 77

Una estructura sistemática para la 
gestión de crisis

9 de noviembre
Págs. 78 – 92

Lecturas
Fechas previstas



2) Control interno institucional en el Sector 
Público



Autocontrol

...conjunto de 
políticas y 

procedimientos 
que establece una 
institución para 

obtener una 
razonable 

seguridad de que 
alcanzará los 

fines que se ha 
propuesto

Función de la 
Administración

...mecanismos 
para revisar el 

eficaz y eficiente 
funcionamiento 
de la planeación, 
la organización y 

la ejecución. 

...tendientes a la 
eliminación de 

las desviaciones y 
los errores

Administración 
Pública Federal

Proceso efectuado por el 
Titular, la 

Administración, en su 
caso el Órgano de 

Gobierno, y los demás 
servidores públicos de 

una institución, con 
objeto de proporcionar 

una seguridad razonable 
sobre la consecución de 
las metas y objetivos 

institucionales y la 
salvaguarda de los 

recursos públicos, así 
como para prevenir actos 

contrarios a la 
integridad.

Marco referencial – conceptual control interno

Fuente: Serrano, 
2016 y SFP, 2018.



Marco referencial – conceptual control interno

ASF
...con objeto de 

proporcionar una 
seguridad 

razonable sobre la 
consecución de los 

objetivos 
institucionales y la 
salvaguarda de los 
recursos públicos, 

así como para 
prevenir la 
corrupción.

Categorías

q Operación.- Se refiere a la
eficacia, eficiencia y
economía de las
operaciones.

q Información.- Consiste en la
confiabilidad de los
informes internos y
externos.

q Cumplimiento.- Se relaciona
con el apego a las
disposiciones jurídicas y
normativas.

El Control Interno debe ser 
reconocido como una parte 
intrínseca de la gestión de 
procesos.

Es parte de la estructura 
organizacional: 

o Misión
o Planeación estratégica
o Tamaño
o Mandato legal de la 

institución
o Valores institucionales
o TIC

q Salvaguarda.- Protección de
los recursos públicos y
prevención de actos de
corrupción.

SFP



La instrumentación de los Sistemas de Control 
Interno Institucional es estratégico:

q Titulares de Dependencias y Entidades de 
la APF.

q Directivos y Mandos Medios.

q Todo el personal

q Supervisión por las áreas de control 
(auditoría interna y mejora de la gestión)

Marco Integrado de Control Interno del Sector Público

Grupo de trabajo de control interno

Sistema Nacional de Fiscalización:
 
q Auditoría Superior de la Federación
q Secretaría de la Función Pública
q Las Entidades de Fiscalización Superior 

Locales
q Las Contralorías Estatales del país

Provee criterios para evaluar el diseño, la implementación y la eficacia operativa
del control interno en las instituciones del sector público y para determinar si el
control interno es apropiado y suficiente para cumplir con las tres categorías de
objetivos.

Sistema integral y 
continuo aplicable 

al entorno 
operativo



Marco Integrado de Control Interno del Sector Público

Componentes

Objetivos

Estructura
Institucional

Marco integrado de control interno, ASF - 2014

Componentes y principios



Títular/Organo de 
Gobierno

Instruye 
implementación y 

optimización

Administración 
(Mandos superiores y 

medios)

Diseña, implementa y 
opera con apoyo de las 

áreas y especialistas

Control Interno

Titular/Organo de 
Gobierno

Las UA – UR, áreas, todos 
los servidores públicos: 
identifican las áreas de 
oportunidad – evaluación 
inicial. Informe y seguimiento, 

Programa

Supervisión, 
acompañamiento, 
suficiente y eficaz

Auditoría Interna - 
MG

Fiscalización – 
ASF

Auditoría 
Externa

Intervenciones 
de control

Identificación de 
hallazgos - 
deficiencias

Fuente: Adaptado del marco integrado de control interno, ASF - 2014

El CI no es un evento 
único y aislado

Establece los objetivos
institucionales de control
interno

Implementación del Control Interno



Salvaguarda de los Recursos Públicos y Prevención de Actos de Corrupción

La Administración es responsable de establecer y mantener un control interno
que:

q Proporcione una seguridad razonable sobre el adecuado ejercicio, utilización o
disposición de los recursos públicos

q Sea un mecanismo de prevención de hechos de corrupción

q Detecte y corrija oportunamente las irregularidades, en caso de que se
materialicen

q Permita determinar, de manera clara, las responsabilidades específicas del
personal que posibilitó o participó en la ocurrencia de las irregularidades.

Marco Integrado de Control Interno del Sector Público



El Manual Administrativo de Aplicación General en Materia de Control Interno –
SFP comprende tres elementos:

Modelo estandar 
de control Interno

Metodología de 
administración de 

riesgos

Funcionamiento del 
Comité de Control y 

Desempeño 
Institucional



Componentes del Control Interno en el Sector Público en México

Ambiente/entorno control 

Mostrar 
Actitud de 
Respaldo y 

Compromiso

Ejercer la 
Responsabili-

dad de 
Vigilancia

Establecer la 
Estructura, 

Responsabili-
dad y 

Autoridad

Demostrar 
Compromiso 

con la 
Competencia 
Profesional

Establecer la 
Estructura 

para el 
Reforzamiento 

de la 
Rendición de 

Cuentas



Evaluación/administración de 
riesgos 

Definir Objetivos 
y Tolerancias al 

Riesgo

Identificar, 
Analizar y 

Responder a los 
Riesgos

Riesgos 
inherentes y 

residual

Considerar el 
Riesgo de 

Corrupción

Identificar, 
Analizar y 

Responder al 
Cambio

Componentes del Control Interno en el Sector Público en México



Informes Financieros 
Fraudulentos

Apropiación indebida de 
activos Conflicto de intereses

Utilización de los recursos 
asignados ...para fines 
distintos a los legales

Peculado Enriquecimiento ilícito

Tráfico de influencias

Coalición con otros 
servidores públicos o 
terceros para obtener 

ventajas o ganancias ilícitas

Tipos de Corrupción – Marco de Control Interno Sector Público



Actividades de Control

Diseño de las 
Actividades de Control 

Apropiadas 

En niveles de la 
Administración y por 

funciones

Desarrollo de los 
Sistemas de 

Información – TIC
Seguridad digital

Formalización de 
Responsabilidades a 

través de Políticas
(Implementación)

Componentes del Control Interno en el Sector Público en México



Información y comunicación

Usar Información 
de Calidad

Calidad en 
procesamiento

Fuentes confiables

Canales de 
comunicación

Interna 

Naturaleza de la 
información

Canales de 
comunicación

Externa



Supervisión/mejora continua

Establecimiento de bases de 
referencia y evaluación de 

resultados

Evaluar los Problemas y 
Corregir las Deficiencias

(Acciones correctivas)



Aspectos de la evaluación del control interno (auto-evaluación)
Para conocer el estado que guarda

Diseño e Implementación

Existe una deficiencia en la implementación cuando un control, adecuadamente 
diseñado, se establece de manera incorrecta.

Eficacia Operativa

Una deficiencia en la operación se presenta cuando un control diseñado 
adecuadamente, se ejecuta de manera distinta a como fue diseñado...

Efecto de las Deficiencias en el Control Interno

Consecuencias en el cumplimiento de los objetivos (Impactos – tiempos - recurrencia)



Verificar la existencia y operación de los elementos de control - procesos prioritarios
(sustantivos y administrativos) – Mapeados e institucionalizados.

a) Alineación y aportación a los compromisos y prioridades del PND, PS, PI, 
PE y PR

b) Contribuye al cumplimiento de la visión, misión y objetivos estratégicos 
de la Institución

c) Genera beneficios a la población (mayor rentabilidad social) o están 
relacionados con la entrega de subsidios

d) Se encuentra relacionado con trámites y servicios que se brindan al 
ciudadano (licencias y concesiones)

e) Permite el cumplimiento de indicadores de desempeño de programas 
presupuestarios o se encuentra directamente relacionado con una MIR

f) Tiene un alto monto de recursos presupuestales asignados

g) Es susceptible de presentar riesgos de actos contrarios a la integridad, en 
lo específico de corrupción.

h) Se ejecuta con apoyo de algún sistema informático



Proceso Prioritario Tipo Sustantivo/ 
Administrativo

Unidad 
Responsable

Criterios 
identificados

a b c d e f g h

Valoración con base en aproximadamente 33 preguntas

Identificar
a) Porcentaje de cumplimiento general de los elementos de control y por 

norma general de control interno.

b) Elementos de control con evidencia documental y/o electrónica, suficiente 
para acreditar su existencia y operación.

c) Elementos de control con evidencia documental y/o electrónica, inexistente.



Entorno de control 
1. Los servidores públicos de la Institución, conocen y aseguran en su área de trabajo el

cumplimiento de metas y objetivos, visión y misión institucionales.

2. Los objetivos y metas institucionales derivados del plan estratégico están comunicados
y asignados a los encargados de las áreas y responsables de cada uno de los procesos para
su cumplimiento.

3. La institución cuenta con un Comité de Ética y de Prevención de Conflictos de Interés
formalmente establecido para difundir y evaluar el cumplimiento del Código de Ética y
de Conducta; se cumplen con las reglas de integridad para el ejercicio de la función
pública y sus lineamientos generales.

4. Se aplican, al menos una vez al año, encuestas de clima organizacional, se identifican
áreas de oportunidad, determinan acciones de mejora, dan seguimiento y evalúan sus
resultados (Institucional);

Verificación de la existencia y suficiencia de los siguientes elementos de control



Entorno de control 

5. La estructura organizacional define la autoridad y responsabilidad, segrega y delega
funciones, delimita facultades entre el personal que autoriza, ejecuta, vigila, evalúa,
registra o contabiliza las transacciones de los procesos;

6. Los perfiles y descripciones de puestos están actualizados conforme a las funciones y
alineados a los procesos (Institucional);

7. El manual de organización y de procedimientos de las unidades administrativas que
intervienen en los procesos está alineado a los objetivos y metas institucionales y se
actualizan con base en sus atribuciones y responsabilidades establecidas en la
normatividad aplicable;

8. Se opera en el proceso un mecanismo para evaluar y actualizar el control interno
(políticas y procedimientos), en cada ámbito de competencia y nivel jerárquico.

Verificación de la existencia y suficiencia de los siguientes elementos de control



Administración de Riesgos

9. Se aplica la metodología establecida en cumplimiento a las etapas para la
Administración de Riesgos, para su identificación, descripción, evaluación, atención y
seguimiento, que incluya los factores de riesgo, estrategias para administrarlos y la
implementación de acciones de control;

10. Las actividades de control interno atienden y mitigan los riesgos identificados del
proceso, que pueden afectar el logro de metas y objetivos institucionales, y éstas son
ejecutadas por el servidor público facultado conforme a la normatividad;

11. Existe un procedimiento formal que establezca la obligación de los responsables
de los procesos que intervienen en la administración de riesgos; y

12. Se instrumentan en los procesos acciones para identificar, evaluar y dar respuesta
a los riesgos de corrupción, abusos y fraudes potenciales que pudieran afectar el
cumplimiento de los objetivos institucionales.

Verificación de la existencia y suficiencia de los siguientes elementos de control



Actividades de Control

13. Se seleccionan y desarrollan actividades de control que ayudan a dar
respuesta y reducir los riesgos de cada proceso, considerando los controles
manuales y/o automatizados con base en el uso de TIC´s;

14. Se encuentran claramente definidas las actividades de control en cada
proceso, para cumplir con las metas comprometidas con base en el presupuesto
asignado del ejercicio fiscal;

15. Se tienen en operación los instrumentos y mecanismos del proceso, que
miden su avance, resultados y se analizan las variaciones en el cumplimiento de
los objetivos y metas Institucionales;

16. Se tienen establecidos estándares de calidad, resultados, servicios o
desempeño en la ejecución de los procesos;

Verificación de la existencia y suficiencia de los siguientes elementos de control



17. Se establecen en los procesos mecanismos para identificar y atender la causa
raíz de las observaciones determinadas por las diversas instancias de fiscalización,
con la finalidad de evitar su recurrencia;

18. Se identifica en los procesos la causa raíz de las debilidades de control interno
determinadas, con prioridad en las de mayor importancia, a efecto de evitar su
recurrencia e integrarlas a un Programa de Trabajo de Control Interno para su
seguimiento y atención;

19. Se evalúan y actualizan en los procesos las políticas, procedimientos, acciones,
mecanismos e instrumentos de control;

20. Las recomendaciones y acuerdos de los Comités Institucionales, relacionados
con cada proceso, se atienden en tiempo y forma, conforme a su ámbito de
competencia;

Verificación de la existencia y suficiencia de los siguientes elementos de control



20. Las recomendaciones y acuerdos de los Comités Institucionales, relacionados con cada
proceso, se atienden en tiempo y forma, conforme a su ámbito de competencia;

21. Existen y operan en los procesos actividades de control desarrolladas mediante el uso de
TIC’s;

22. Se identifican y evalúan las necesidades de utilizar TIC’s en las operaciones y etapas del
proceso, considerando los recursos humanos, materiales, financieros y tecnológicos que se
requieren;

23. En las operaciones y etapas automatizadas de los procesos se cancelan oportunamente los
accesos autorizados del personal que causó baja, tanto a espacios físicos como a TIC’s;

24. Se cumple con las políticas y disposiciones establecidas para la Estrategia Digital Nacional
en los procesos de gobernanza, organización y de entrega, relacionados con la planeación,
contratación y administración de bienes y servicios de TIC’s y con la seguridad de la
información.

Verificación de la existencia y suficiencia de los siguientes elementos de control



Informar y Comunicar

25. Existe en cada proceso un mecanismo para generar información relevante y de calidad
(accesible, correcta, actualizada, suficiente, oportuna, válida y verificable), de conformidad
con las disposiciones legales y administrativas aplicables;

26. Se tiene implantado en cada proceso un mecanismo o instrumento para verificar que la
elaboración de informes, respecto del logro del plan estratégico, objetivos y metas
institucionales, cumplan con las políticas, lineamientos y criterios institucionales
establecidos;

27. Dentro del sistema de información se genera de manera oportuna, suficiente y confiable,
información sobre el estado de la situación contable y programático-presupuestal del
proceso;

Verificación de la existencia y suficiencia de los siguientes elementos de control



Informar y Comunicar

28. Se cuenta con el registro de acuerdos y compromisos, correspondientes a los
procesos, aprobados en las reuniones del Órgano de Gobierno, de Comités
Institucionales y de grupos de alta dirección, así como de su seguimiento, a fin de que
se cumplan en tiempo y forma;

29. Se tiene implantado un mecanismo específico para el registro, análisis y atención
oportuna y suficiente de quejas y denuncias;

30. Se cuenta con un sistema de Información que de manera integral, oportuna y
confiable permite a la alta dirección.

Verificación de la existencia y suficiencia de los siguientes elementos de control



Supervisión y Mejora Continua

31. Se realizan las acciones correctivas y preventivas que contribuyen a la
eficiencia y eficacia de las operaciones, así como la supervisión permanente de los
cinco componentes de control interno;

32. Los resultados de las auditorías de instancias fiscalizadoras de cumplimiento,
de riesgos, de funciones, evaluaciones y de seguridad sobre Tecnologías de la
Información, se utilizan para retroalimentar a cada uno de los responsables y
mejorar el proceso;

33. Se llevan a cabo evaluaciones del control interno de los procesos sustantivos y
administrativos por parte del Titular y la Administración, Órgano Interno de
Control o de una instancia independiente para determinar la suficiencia y
efectividad de los controles establecidos.

Verificación de la existencia y suficiencia de los siguientes elementos de control



3) Administración de riesgos institucionales,
metodología e importancia



Marco referencial relacionado con la administración de riesgos en el 
Sector Público

2004 y 2017.- Gestión 
de riesgos 

empresariales (ERM): 
integración con la 

estrategia y el 
desempeño 

Marco ERM de 
COSO

Todas las organizaciones necesitan establecer una estrategia 

y ajustarla periódicamente en la identificación y gestión de 

los riesgos de las entidades, con la finalidad de reducir los 

eventos negativos que atenten con la operación, mejorar el 

desempeño y la gestión de los recursos disponibles y 

mejorar la resiliencia organizacional.



Marco referencial relacionado con la administración de riesgos en el Sector Público

Gestión del riesgo: 
Proceso efectuado por la alta 
dirección de la entidad y por 
todo el personal para 
proporcionar a la administración 
un aseguramiento razonable con 
respecto al logro de los objetivos.

q Proceso
q Instrumentos (Programa de trabajo)
q Estrategias – acciones - actividades
q Mapa de riesgos.- documento con la 

información resultante de la gestión 
del riesgo.

Riesgo de gestión:
Posibilidad de que suceda algún 
evento que tendrá un impacto 
sobre el cumplimiento de los 
objetivos. 

Se expresa en términos de:

Probabilidad
Consecuencias - impactos

Control:
medida que modifica el 
riesgo (procesos, políticas, 
dispositivos, prácticas u 
otras acciones).

Mecanismo del Control Interno
Reglas

Auditoría interna
Mejora de la gestión
Comités



Riesgo inherente:
Es aquel al que se enfrenta una 
entidad en ausencia de acciones 
de la dirección para modificar su 
probabilidad o impacto.

Marco referencial relacionado con la administración de riesgos en el Sector Público

Resultan de la toma de una posición de 
riesgo

Derivados de la operación de la 
Institución

qPresupuestal

qFinanciero

qCrédito

qLiquidez

qEstratégico o sustantivo

qReputacional o de imagen

q Integridad

qOperativos

qTecnológico
qLegal. - cumplimiento

qAdministrativo

qServicios

qSeguridad

qSeguridad digital

qObra pública

qRecursos Humanos

qRiesgos de corrupción

Riesgo de corrupción:

Posibilidad de que por acción
u omisión, se use el poder
para desviar la gestión de lo
público hacia un beneficio
privado.

Identificación de Riesgos:

¿Qué y cómo puede pasar?

Identificación de las causas:

q Factores internos
Personal, TIC´s, procesos.

q Factores externos
Cambios en el marco legal y normativo
Medio-ambientales.
Políticas gubernamentales



Marco referencial relacionado con la administración de riesgos en el Sector Público

Algunos ejemplos:

Riesgo Descripción Causas Tipo/categoría
Inoportunidad en la adquisición 

de los bienes y servicios 
requeridos por la entidad

Adquisición de los bienes y 
servicios requeridos fuera del 
tiempo programado por la 
entidad, repercutiendo en la 
continuidad de su operación.

Factores internos:

-Carencia de controles en el 
procedimiento de contratación

-Insuficiente capacitación del 
personal de contratos

-Inadecuadas políticas de 
operación

Factores externos:

- Cambios en la regulación 
contractual

Operativo

Posibilidad de recibir o solicitar 
cualquier dádiva o beneficio a 

nombre propio o de terceros con el 
fin celebrar un contrato

Exigencias de condiciones en 
los procesos de selección que 
solo cumple un determinado 
proponente.

-Debilidades en la etapa de 
Planeación de requisitos 
orientados a favorecer a un 
proponente

-Presiones indebidas

-Carencia de controles en el 
procedimiento

-Excesiva discrecionalidad

Corrupción



Riesgo Residual:

Nivel de riesgo que permanece
luego de tomar sus
correspondientes medidas de
tratamiento.

Marco referencial relacionado con la administración de riesgos en el Sector Público

La determinación del riesgo 
residual, confronta los resultados 
del riesgo inicial vs. frente a los 
controles establecidos y las 
estrategias – acciones y 
actividades con la finalidad de 
determinar la zona y el nivel de 
riesgo final.

o Dado que la calificación de riesgos inherentes y residuales

se realiza al riesgo y no a cada causa, hay que consolidar el

conjunto de los controles asociados a las causas, para evaluar

si estos de manera individual y en conjunto sí ayudan al

tratamiento de los riesgos, considerando tanto el diseño,

ejecución individual y promedio de los controles.

o Ningún riesgo con una medida de tratamiento se evita o

elimina, hay un desplazamiento de un riesgo inherente en su

probabilidad o impacto para el cálculo del riesgo residual.



Tolerancia al riesgo:

Son los niveles aceptables y máximo
de desviación relativa a la
consecución de objetivos. Sin causar
daños al logro de los propósitos del
ente.

Para el riesgo de corrupción la
tolerancia es inaceptable.

Marco referencial relacionado con la administración de riesgos en el Sector Público

o Es posible medir y contrastarla con los 
objetivos (en los mismos términos).

o Debe mantener coherencia con el 
apetito al riesgo.

Apetito al riesgo:

Magnitud y tipo de riesgo que una
organización está dispuesta a
retener.

Es una aprobación de alto nivel de
aceptación de un riesgo en el logro de
los objetivos.

Establecer el apetito de riesgo a
nivel de institución (una política a
nivel directivo)

Zona de riesgo tolerable:

Determinar si los riesgos ubicados 
en esta se aceptan, previenen o 
mitigan.
Zona de riesgo moderado– 
aceptable:

Determinar si las medidas de 
prevención y vigilancia para los 
riesgos ubicados en esta zona, se 
comparten o transfieren para 
mitigarlos de manera adecuada.
Zona de riesgo alto:

Determinar si las medidas para 
mitigar los riesgos ubicados en esta 
zona, se comparten o transfieren 
para gestionarlos de manera 
adecuada.
Zona de riesgo significativo:

Tomar las medidas necesarias para 
mitigar los riesgos que se 
encuentran en esta zona, es 
recomendable establecer una plan 
para tales fines.0, 00, 00, 00, 00, 00, 00, 00, 00, 00, 00, 00, 00, 00, 00, 00, 00, 00, 00, 00, 00
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Marco referencial relacionado con la administración de riesgos en el Sector Público

Mapa de riesgos

La representación gráfica 
de uno o más riesgos que 
permite vincular la 
probabilidad de 
ocurrencia y su impacto 
en forma clara y objetiva.

Una vez realizado el
análisis y evaluación de
los controles para la
mitigación de los
riesgos, procedemos a la
elaboración del mapa de
riesgo residual (después
de los controles).

Derivados de la

1.- Evaluación e 
identificación de riesgos
2.- Evaluación de controles
3.- Evaluación de riesgos 
respecto a controles.

I

Cuadrante I. Riesgos de 
Atención Inmediata.- Son 
críticos por su alta 
probabilidad de ocurrencia y 
grado de impacto, se ubican 
en la escala de valor mayor a 5 
y hasta 10 de ambos ejes.

Cuadrante II. Riesgos de 
Atención Periódica.- Tienen alta 
probabilidad de ocurrencia 
ubicada en la escala de valor 
mayor a 5 y hasta 10 y bajo 
grado de impacto de 1 y hasta 5.

Cuadrante III. Riesgos 
Controlados.- Son de baja 
probabilidad de ocurrencia y 
grado de impacto, se ubican en 
la escala de valor de 1 y hasta 5 
de ambos ejes.

Cuadrante IV. Riesgos de 
Seguimiento.- Tienen baja 
probabilidad de ocurrencia con 
valor de 1 y hasta 5 y alto grado 
de impacto mayor a 5 y hasta 
10.



Marco referencial relacionado con la administración de riesgos en el Sector Público

Políticas de Administración de Riesgos

Objetivo.- alineación con los objetivos estratégicos
de la Institución y gestionar los riesgos a un nivel
aceptable.

Alcance.- debe ser extensible y aplicable a todos los
procesos de la entidad

Niveles para calificar el impacto.- variará de
acuerdo con la complejidad de cada Institución. Es
necesario considerar el sector que pertenece (riesgo
de operacón, capacidad financierar y tipo de
usuarios a los que atiende)

¿Qué se debe tener en 
cuenta?

Objetivos estratégicos 
de la Institución

Niveles de 
responsabilidad frente 

al manejo de los riesgos

Mecanismos de 
comunicación en todos 

lo niveles 

¿Qué debe de contener?



Objetivos estratégicos

Identificación de riesgos

Evaluación y análisis de 
riesgo

Determinar probabilidad de 
ocurrencia e impacto –
priorización del riesgo

Verificar controles existentes 
y verificar efectividad

Conocimiento puntual 
de los objetivos 

institucionales y su 
alineación con el PND, 

PDPND

Conocimiento de 
objetivos y metas de 

cada UR-UA alineados 
a los institucionales

Objetivos procesos

Objetivos de 
administración de 

riesgos

Respuestas los riesgos

o Tratamiento de los riesgos (evitar, reducir, asumir, 
transferir, compartir)

o Identificar opciones de mitigación
o Evaluación de los costos y beneficios
o Implementar plan de mitigación (Programa de Trabajo)

Políticas de Administración de Riesgos



Identificación de riesgos

En esta etapa se deben
establecer las fuentes o
factores de riesgo, los
eventos o riesgos, sus
causas y sus consecuencias.

Para el análisis se pueden
involucrar datos históricos,
análisis teóricos, opiniones
informadas y expertas y las
necesidades de las partes
involucradas.

Establecimiento del contexto:

Definición de los parámetros internos 
y externos que se han de tomar en 
consideración para la administración 
del riesgo.

 A partir de los factores que se 
definan es posible establecer las 
causas de los riesgos a identificar.

Es importante centrarse en los riesgos 
más significativos para la entidad 
relacionados con los objetivos de los 
procesos y los institucionales, en el 
caso de riesgos de corrupción se 
deben gestionar todos los riesgos.

(NTC-ISO 31000).

Marco referencial relacionado con la administración de riesgos en el Sector Público

Contexto interno (factores)

o Estructura organizacional
o Funciones y responsabilidades políticas, 

objetivos y estrategias implementadas
o Recursos y conocimientos con que cuenta 

(económicos, personal, procesos, sistemas TIC e 
información

o Relaciones con las partes involucradas
o Cultura organizacional.

Contexto Externo (factores)

o Políticos, económicos y financieros
o Sociales y culturales
o Tecnológicos
o Ambientales
o Legales y reglamentarios

Contexto del proceso (factores)

o Diseño de los procesos: objetivos y alcances
o Procedimientos asociados
o Responsables de los procesos
o Activos de seguridad digital del proceso



Identificación de riesgos

Técnicas de 
identificación de riesgos 

Marco referencial relacionado con la administración de riesgos en el Sector Público

Identificación de 
riesgos

Talleres de 
autoevaluación

Mapeo de 
procesos

Análisis de 
contexto 
interno y 
externo

Lluvias de 
ideas

Análisis de 
indicadores de 

desempeño 
(MIR) y riesgos

Entrevistas

Cuestionarios
Método delphi

Análisis de 
registros de 

riesgos 
materializados

Preguntas clave para la
identificación de riesgos

¿Qué puede suceder?
¿Cómo puede suceder?

¿Cuándo puede suceder?
¿Qué consecuencias tendría su 

materialización?

Los cinco por qué



Marco referencial relacionado con la administración de riesgos en el Sector Público

Identificación de riesgos
Clasificación de riesgos

Estratégico: Se asocia a los asuntos 
relacionados con la misión y el 
cumplimiento de los objetivos 
estratégicos.

Financiero: Se relaciona con los 
recursos económicos de la 
institución, principalmente de la 
eficiencia y transparencia en el 
manejo de los recursos.

Operativo: Este rubro considera 
los riesgos relacionados con fallas 
en los procesos, en los sistemas o 
en la estructura de la institución.

Legal: Afecta la capacidad de la 
institución para dar cumplimiento 
a la legislación y obligaciones 
contractuales.

Tecnológico: Se relaciona con la 
capacidad de la institución para 
que las herramientas tecnológicas
soporten el logro de los objetivos 
estratégicos.

A la integridad: Son aquellas 
situaciones o eventos que, en caso 
de materializarse, impactarían en 
mayor o menor medida al entorno 
de valores y principios éticos de la 
institución.

o A la reputación o imagen
o Sustantivo 
o Administrativo 
o Legal
o Financiero y presupuestal 
o Servicios y de seguridad 
o Obra pública 
o Recursos humanos 
o TIC´s
o Salud
o Corrupción



Marco referencial relacionado con la administración de riesgos en el Sector Público

Niveles de decisión de los riesgos

o Estratégico
o Directivo
o Operativo

Identificación de riesgos

No. de 
Riesgo

Unidad 
Administrativa

Alineación a Estrategias, 
Objetivos, 

o Metas Institucionales
R I E S G O

Nivel 
de 

decisión
del 

Riesgo

Clasificación del Riesgo F A C T O R

Posibles efectos 
del Riesgo

Selección Descripción Selección Especificar 
Otro No. de Factor Descripción Clasificac

ión Tipo

Estrategia
Objetivo

Meta
Proceso

1.1 Interno
Externo

1.2
1.3
1.4
1.5



Evaluación y análisis 
de riesgo

Establecer la probabilidad 
de ocurrencia del riesgo y el 
nivel de consecuencia o 
impacto, con el fin de 
estimar la zona de riesgo 
inicial -Riesgo Inherente-

El impacto se valora
tomando en cuenta las
consecuencias que pueden
ocasionar a la institución en
caso de que el riesgo se
materialice.

La probabilidad se explica
por la posibilidad de
ocurrencia del riesgo, esta
puede ser medida con
criterios de frecuencia,
considerando los factores
internos y externos

El análisis de frecuencia deberá ajustarse dependiendo del
proceso y de la disponibilidad de datos históricos sobre el
evento o riesgo identificado.

En caso de no contar con datos históricos, se trabajará de
acuerdo con la experiencia de los responsables que
desarrollan el proceso y de sus factores internos y
externos.

Marco referencial relacionado con la administración de riesgos en el Sector Público



Evaluación y análisis 
de riesgo

Marco referencial relacionado con la administración de riesgos en el Sector Público

10

Catastrófico

Influye directamente en el cumplimiento de la misión, visión y objetivos de la 
institución; puede implicar pérdida patrimonial o daño de la imagen, 
interrupción de operaciones de la entidad por 5 días, afectando los programas o 
servicios que entrega la institución, perdida total de información crítica de la 
Institución, impacto que afecta la ejecución presupuestal en un valor ≥50%.

9

8

Grave

Podría dañar de manera significativa el patrimonio institucional, daño a la 
imagen o logro de los objetivos estratégicos. Asimismo se necesita un periodo de 
tiempo considerable para restablecer la operación  (2 días) o corregir los daños. 
Pérdida de información crítica que puede ser recuperada de forma parcial o 
incompleta. Impacto que afecta la ejecución presupuestal en un valor ≥20%.

7

6

Moderado

Causaría una pérdida importante en el patrimonio o un daño en la imagen 
institucional. Impacto que afecta la ejecución presupuestal en un valor ≥5%. 
Inoportunidad en la información, ocasionando retrasos en la atención a los 
usuarios. Interrupción de las operaciones de la entidad por un (1) día.

5

4
Bajo

No afecta el cumplimiento de los objetivos estratégicos y que en caso de 
materializarse podría causar daños al patrimonio o imagen, que se puede corregir 
en poco tiempo. Impacto que afecta la ejecución presupuestal en un valor ≥1%.

3

2
Menor

Impacto que afecta la ejecución presupuestal en un valor ≥0,5%. No hay 
interrupción de las operaciones de la entidad. No se afecta la imagen institucional 
de forma significativa.

1

Criterios para calificar el impacto



Evaluación y análisis 
de riesgo

Marco referencial relacionado con la administración de riesgos en el Sector Público

Criterios parar calificar la probabilidad

10

Recurrente

Se tiene plena seguridad que éste se materialice, tiende a estar entre 90% y 100%. 
Se espera que el evento ocurra en la mayoría de las circunstancias. 

Frecuencia: + 1 vez al año.
9

8

Muy probable

Es viable que el evento ocurra en la mayoría de las circunstancias. Está entre 75% 
a 89% la seguridad de que se materialice el riesgo.

Frecuencia: Al menos 1 vez en el último año.
7

6
Poco probable

Se tiene entre 51% a 74% de seguridad que éste se materialice. 

Frecuencia: Al menos 1 vez en los últimos 2 años.5

4

Inusual

Se tiene entre 25% a 50% de seguridad que éste se materialice. El evento puede 
ocurrir en algún momento.

Frecuencia: Al menos 1 vez en los últimos 5 años.

3

2

Rara

El evento puede ocurrir solo en circunstancias excepcionales (poco comunes o 
anormales). Se tiene entre 1% a 25% de seguridad que éste se materialice.

Frecuencia: No se ha presentado en los últimos 5 años.

1



Marco referencial relacionado con la administración de riesgos en el Sector Público

Riesgo Activo Amenaza Vulnerabilidad Probabilidad Impacto Zona de riesgo

Pérdida 
de la

Confidencialidad que 
atenta contra la 

protección de datos 
personales

Base de datos
de nómina

Modificación
no

autorizada

Ausencia de políticas 
de control de acceso

Contraseñas sin 
protección

Ausencia de 
mecanismos de 
identificación y 
autenticación de 

usuarios

Ausencia de bloqueo 
de sesión

8 – 7 muy 
probable

8-7 grave
I

Riesgo de atención 
inmediata 

Amenazas:
Situación potencial de un
incidente no deseado, el
cual puede ocasionar
daño a un sistema o a
una organización.

Vulnerabilidad: es una
debilidad, atributo, causa o
falta de control que permitiría
la explotación por parte de una
o más amenazas contra los
activos.

Determinar probabilidad de 
ocurrencia e impacto –
priorización del riesgo



Determinar probabilidad de 
ocurrencia e impacto –
priorización del riesgo

R I E S G O
Nivel de 
decisión

del Riesgo

Clasificación del Riesgo F A C T O R
Posibles 

efectos del 
Riesgo

Valoración Inicial

Selección Especificar 
Otro No. de Factor Descripción Clasificación Tipo Grado

Impacto
Probabilidad
Ocurrencia Cuadrante

1.1
1.2
1.3
1.4
1.5

Riesgo inherente

Evaluación de los controles

Verificar controles existentes 
verificar efectividad

Marco referencial relacionado con la administración de riesgos en el Sector Público



Evaluación de controles:
Verificar controles existentes y 

verificar efectividad

Marco referencial relacionado con la administración de riesgos en el Sector Público

o Para cada causa se identifica el
control o controles.

o Valorar si los controles están
bien diseñados para mitigar
el riesgo y si estos se ejecutan
como fueron diseñados.

Criterios de 
evaluación

Aspecto a evaluar en el diseño del control Opciones de respuestas

1.- Responsable
¿Existe un responsable asignado a la ejecución del 
control?

Asignado No asignado

¿El responsable tiene la autoridad y adecuada 
segregación de funciones en la ejecución del control?

Adecuado Inadecuado

2.- Periodicidad ¿La oportunidad en que se ejecuta el control ayuda a 
prevenir la mitigación del riesgo de manera oportuna?

Oportuna Inoportuna

3.- Propósito ¿Las actividades que se desarrollan en el control 
realmente buscan por si sola prevenir o detectar las 
causas que pueden dar origen al riesgo, ejemplo 
Verificar, Validar Cotejar, Comparar, Revisar, etc.?

Prevenir o 
detectar

No es un 
control

4. Cómo se 
realiza

la actividad de
control

¿La fuente de información que se utiliza en el 
desarrollo del control es información confiable que 
permita mitigar el riesgo?.

Confiable No confiable

5. Qué pasa con 
las observaciones 

o desviaciones

¿Las observaciones, desviaciones o diferencias 
identificadas como resultados de la ejecución del 
control son investigadas y resueltas de manera 
oportuna?

Se 
investigan y

resuelven

No se 
investigan
y resuelven

6. Evidencia de la 
ejecución del 

control

¿Se deja evidencia o rastro de la ejecución del control, 
que permita a cualquier tercero con la evidencia, llegar 
a la misma conclusión?.

Completa Incompleta
No existe

Valoración del 
diseño

Suficiente
Débil

Deficiente



Evaluación de controles:
Verificar controles existentes y 

verificar efectividad

Valoración del diseño
Suficiente Los controles se ejecutan de 

manera consistente por parte de 
los responsables

Débil Los controles se ejecutan 
algunas veces

Deficiente Los controles no se ejecutan

Marco referencial relacionado con la administración de riesgos en el Sector Público

La mayoría de los controles que se diseñan son para
disminuir la probabilidad de que ocurra una causa o evento
que pueda llevar a la materialización del riesgo y muy pocos
son dirigidos al impacto.



¿Tiene 
controle

s?

C O N T R O L
Determinación de 

Suficiencia o Deficiencia 
del Control Riesgo

Controlado
SuficientementeNo. Descripción Tipo Está Documentado Está 

Formalizado
Se 

Aplica
Es 

Efectivo

Resultado de la 
determinación 

del Control

si/no

1.1.1 Preventivo SI/NO SI/NO SI/NO SI/NO Suficiente

Verde
Amarillo

1.1.2 Detectivo Deficiente
1.1.3 Correctivo
1.1.4
1.1.5
1.2.1

Evaluación de controles:
Verificar controles existentes y 

verificar efectividad

Marco referencial relacionado con la administración de riesgos en el Sector Público

¿Existe riesgo 
residual?



Riesgo antes 
de controles

• Identificación de los
riesgos inherentes

Factores, 
causas o fallas

• Identificación de los factores
que pueden dar origen a la
materialización del riesgo

Controles
• Para cada factor/causa se

identifican los controles o
causas

Riesgos 
después de 
controles 
(residual)

• Evaluación de controles para 
identificar si mitigan los riesgos o 
se ejecutan como fueron 
diseñados

Marco referencial relacionado con la administración de riesgos en el Sector Público
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MAPA DE RIESGOS

Riesgo inherente

Riesgo después 
de controles

Para cada factor/causa debe existir
un control. Se deben trabajar de
manera separada.

Un control puede ser tan eficiente
que me ayude a mitigar varios
factores, en estos casos se repite el
control, asociado de manera
independiente al factor específico.



Marco referencial relacionado con la administración de riesgos en el Sector Público

Respuestas a los riesgos

Para responder a los riesgos
evaluados, la institución analiza y
determina las acciones
correspondientes que deben
emprenderse, considerando el
impacto y la probabilidad
determinada, con el fin de alinear
los riesgos evaluados con la
tolerancia al riesgo y las estrategias.

Estrategias y acciones

Las actividades de control se 
orientan a prevenir y detectar 
la materialización de los 
riesgos.



Riesgos Procesos Controles 
efectivos

Marco referencial relacionado con la administración de riesgos en el Sector Público

Respuestas a los riesgos

Preventivos
Detectivos

Actividades de control 
documentadas

Políticas Procedimientos

Fuente: COSO, Marco Integrado

Los controles se despliegan a través de
los procedimientos documentados.

La actividad de control debe por sí sola
mitigar o tratar la causa del riesgo y
ejecutarse como parte del día a día de las
operaciones.



Revisar MARI

III. VALORACIÓN  DE RIESGOS 
VS. CONTROLES

IV. MAPA 
DE RIESGOS    2017 V. ESTRATEGIAS Y ACCIONES

Riesgo
Controlado

Suficientemente

Valoración Final UBICACIÓN EN CUADRANTES Estrategia para 
Administrar el 

Riesgo
Descripción de la(s) Acción(es)

Grado 
de Impacto

Probabilidad 
de Ocurrencia

I II III IV

Verde
Amarillo

Evitar, reducir, 
asumir, 

transferir, 
compartir

Respuestas a los riesgos

Respuesta al riesgo residual
Estrategia Acciones de 

respuestas
Entregable de 

acciones
Área 

responsable de 
la respuesta

Fechas

Marco referencial relacionado con la administración de riesgos en el Sector Público



Respuestas a los riesgos

Conformación del plan de acción – 
programa de trabajo de 
administración de riesgos.

Define el marco general para la 
gestión del riesgo y el control, para 
supervisar su cumplimiento.

 Actividades de Monitoreo y 
Revisión a Realizar

Marco referencial relacionado con la administración de riesgos en el Sector Público

qLas estrategias para administrar los
riesgos

qLas acciones de control registradas en
la Matriz de Administración de
Riesgos, las cuales deben identificar:

- Unidad administrativa
-Responsables de su
implementación
- Las fechas de inicio y término
- Medios de verificación.

La evidencia documental y/o
electrónica que acredite la
implementación y avances
reportados.

Seguimiento 
trimestral

PTAR



Respuestas a los riesgos

Marco referencial relacionado con la administración de riesgos en el Sector Público

Seguimiento 
trimestral

PTAR

Indicadores de seguimiento de riesgos:

Grado de cumplimiento de actividades = 

(Nº de actividades cumplidas / Nº de 
actividades programadas)* 100

Podemos plantear KRI: 
indicadores clave de 
riesgos.

Puede ser por riesgo.

Riesgo Descripción Causas Tipo/categoría Valoración 
final

Estrategia Actividades/acciones 
de control

UR-UA
Responsables

Indicador

Inoportuni
dad en la 

adquisició
n de los 
bienes y 
servicios 

requeridos 
por la 

entidad

Adquisición 
de los bienes 
y servicios 
requeridos 
fuera del 
tiempo 
programado 
por la 
entidad, 
repercutiendo 
en la 
continuidad 
de su 
operación.

Factores 
internos:

-Carencia de 
controles en el 
procedimiento 
de contratación

-Insuficiente 
capacitación del 
personal de 
contratos

-Inadecuadas 
políticas de 
operación

Factores 
externos:

- Cambios en la 
regulación 
contractual

Operativo
Impacto: Grave

Probabilidad: 
Inusual

Riesgo residual: 
seguimiento - IV

Reducir Por factores

-Diseño y puesta en 
operación de 

procedimientos de 
contratación con base 

en las mejores 
prácticas

-Programa de 
capacitación al 

personal de 
contrataciones que 
incluya mínimos 40 

horas.

Revisión y 
adecuación de las 

políticas de 
operación del área 

(MO)

TUAF

DIR. GRAL. 
ADMON

DIR. CONT.

Efectividad de las
actividades de control=

((Nº de casos
de adquisición de ByS 

adquiridos fuera de 
tiempo presentados

en periodo actual

- Nº de casos de 
presentados

periodo anterior) 

/ Nº de
casos de

presentados
periodo

anterior) x 100



Respuestas a los riesgos

Seguimiento trimestral

PTAR

KRI

Riesgo Descripción Causas/factores Valoración final Estrategia Actividades/acciones 
de control

UR-UA
Responsables

Indicador

Posibilidad de 
recibir o solicitar 

cualquier dádiva o 
beneficio a 

nombre propio o 
de terceros con el 

fin celebrar un 
contrato

Exigencias de 
condiciones en los 
procesos de selección 
que solo cumple un 
determinado 
proponente.

-Debilidades en la 
etapa de Planeación 
de requisitos 
orientados a 
favorecer a un 
proponente

-Presiones indebidas

-Carencia de 
controles en el 
procedimiento

-Excesiva 
discrecionalidad

Impacto: Grave

Probabilidad: Muy 
probable

Riesgo residual: 
Atención 

inmediata I

Evitar Por factores

Manual de
contratación

Implementado con 
parámetros
técnicos y

financieros para cada 
tipo de contratación, 

formalizado en 
procedimiento

Comité revisor -
Contratación

Iniciar la
investigación
disciplinaria,

fiscal o remitir
a las instancias

correspondientes
para el proceso penal

TUAF

DIR. GRAL. 
ADMON

DIR. CONT.

Efectividad de las 
actividades de 

control= 

((Nº de casos de 
favorecimiento a 

proponentes 
presentados periodo 
actual – Nº de casos 

de
Presentados periodo 

anterior)

/ Nº de casos de
presentados

periodo
anterior ) x 100



Marco referencial relacionado con la administración de riesgos en el Sector Público

Respuestas a los riesgos

Algunas reflexiones sobre los Indicadores clave de riesgos (KRI)

¿Qué tipo de información nos deben proporcionar)

KPI – KRI ??

¿Cómo abonan/coadyuvan con el sistema de monitoreo de los objetivos 
institucionales ?

¿Qué tenemos en la APF?



Procesos, procedimientos o actividades susceptibles de 
riesgo de corrupción 

Marco referencial relacionado con la administración de riesgos en el Sector Público

Adquisiciones -
contrataciones

Información y 
documentación

Trámites y/o 
servicios internos 

- externos

Conflictos de 
interés – tráfico 
de influencias

Financiero 
(programación y 

presupuesto)

Direccionamiento 
estratégico

Políticas de 
integridad

Control Interno
Gestión de 

riesgos
(Prevención)



Resultados para 1,062 
auditorías

Marco referencial relacionado con la administración de riesgos en el Sector Público

Fuente: ASF, IGCP-2021. 2023.



Preguntas para cuestionario

1.- De la revisión del Marco Integrado de Control Interno – COSO, explique cuáles son los componentes 
y la importancia de su aplicación en las organizaciones con base en sus principios. 

2.- En relación a los aspectos evaluativos del control interno (auto-evaluación), cuáles son los ochos 
criterios para verificar la existencia y operación de los elementos de control y/o procesos prioritarios 
(sustantivos y administrativos) de las instituciones de la Administración Pública Federal.

3.- ¿Cuáles son las diferencias en la determinación de un riesgo inherente y un riesgo residual?

4.- Con base en las respuestas a los riesgos, explique las diferencias entra las estrategias y acciones 
por determinar respecto a los tipos de riesgos.

5.- De la revisión de las áreas clave con riesgo determinadas por la ASF en el informe del resultado 
de la fiscalización de la Cuenta Pública 2021, ¡plantee algunas propuestas de mejora del Control 
Interno en la APF!



Fuente: ASF, IGCP-2021. 2023.

Control 
Interno

Gestión de 
Riesgos



Nuestro modelo también es una adaptación de la Norma ISO 31000:2018 

Fuente: ISO 31000:2018 - Risk management — A practical guide
               ISO 31000: el valor de la gestión de riesgos en las organizaciones

AS/NZS 4360:1999

Estándar Australiano
Administración de
Riesgos



Problemas que aparecen en la implementación del Programa de 
Administración de Riesgos.

Im
pl
em

en
ta
ci
ón

-Resistencia al 
cambio
-Inmediatez

-Diferencias en los 
criterios

-Falta de una figura 
de liderazgo

-Incumplimiento de 
plazos
-Aplazamiento

M
an

te
ni
m
ie
nt
o -Omisión de recursos

-Ausencia de 
diagnóstico previo

-Problemas con la 
comunicación en la 
organización

-No es un proceso 
estratégico



Otros elementos que tenemos que considerar en el análisis de riesgos y su 
tratamiento, aunado que nos ayudan a evitar crisis

Riesgos relacionados con factores medioambientales – 
sociales y gobernanza (ESG)

Medioambiental

-Cambio climático, recursos naturales, polución, residuos y oportunidades medioambientales.
-La contribución que realiza una entidad al cambio climático a través de las emisiones de gases de efecto
invernadero, junto con la gestión de residuos y la eficiencia energética. Dados los esfuerzos renovados
para combatir el calentamiento global, la reducción de emisiones y la descarbonización están tomando
cada vez mayor importancia.

Social

-Derechos humanos, normativas laborales en la cadena de suministro, cualquier exposición al trabajo 
infantil ilegal y otras cuestiones más rutinarias como el cumplimiento de la política de salud y seguridad 
en el trabajo. La calificación social sube también si una organización está bien integrada en su 
comunidad local y por ello cuenta con una «licencia social» para operar con consentimiento.

Gobernanza y conducta corporativa

Una serie de reglas o principios que definen los riesgos, responsabilidades y expectativas entre las 
diferentes partes interesadas en cuanto al gobierno de las organizaciones. Un sistema de gobierno 
corporativo bien definido se puede utilizar para equilibrar o alinear los intereses entre las partes 
interesadas y puede funcionar como una herramienta para respaldar la estrategia a largo plazo de una 
organización.

Fuente: COSO-ERM-ESG



Ejemplos de organizaciones que han experimentado impactos relacionados 
con factores ESG

Otros casos:

Metropolitan Edison – EEUU 
- 1979

Chernóbil 1986 – Ex URSS – 
Ucrania

Fukushima- Japón 2011

Fuente: Imagen tomada de.- COSO-ERM-ESG



Cuestiones y temas relacionados con ESG

Fuente: Imagen adaptado de.- COSO-ERM-ESG



Cuestiones y temas relacionados con ESG



Cuestiones y temas relacionados con ESG



El impacto de las fallas éticas y de cumplimiento de los valores de
responsabilidad y legal se puede evaluar con base en las siguientes categorías de
valoración

Escala Riesgos legales Daño financiero a 
la organización

Impacto en la 
operación

Imagen 
reputacional

Salud y 
seguridad

Capacidad en el 
logro de objetivos

Insignificante Falta al 
cumplimiento de la 

regulación

< $1 millón de dólares < 1día Sin exposición Sin daños Sin daños

Menor Daños civil y pocas 
multas

Entre $1 y$ 5
millones de dólares

<1 día Impacto negativo 
pero recuperable.

Tratamientos de 
primeros auxilios

Daño menor al logro de 
objetivos

Grave Multas – sanciones 
civiles - mercantiles

Entre $5 y 425
millones de dólares

1 día – 1 semana Cobertura negativa 
de los medios en 

una región 
específica

Atención médica Daño alto en el logro de 
los objetivos

Desastroso Probable 
responsabilidad 

penal

Entre $25–$100
millones

1 semana. - 1mes Cobertura negativa 
de los medios
nacionales o

internacionales

Lesiones graves
Fallecimientos de 

personas

Daño significativo

Catastrófico Responsabilidad 
penal – perdida de 

acreditación y 
licencias

>$100 millones > 1 mes Cobertura negativa 
sostenida

de los medios 
nacionales e

internacionales

Fallecimientos, 
discapacidades 
permanentes

Perdidas de licencias

Estos elementos nos lleva a plantear la necesidad del 
programa de atención de riesgos, plan/programa de 
continuidad de operaciones y/o plan de manejo de crisis



IV. Plan/programa de continuidad de operaciones
      (PCO)



Plan de Continuidad de Operaciones

Es un proceso administrativo integrado, transversal a 
toda la institución, el cual permite mantener alineadas 
y vigentes todas las iniciativas, estrategias, actores, 
planes de respuesta y demás componentes de la 
continuidad del negocio. 

Su finalidad es responder ante una crisis, incidente o 
desastre que amenaza la continuidad de las 
operaciones de la institución.

Como resultado de la 
materialización de los riesgos 
identificados

Riesgo estratégico

Riesgo financiero

Riesgo operativo

Riesgos de cumplimiento legal

Riesgos tecnológicos

Riesgo a la integridad - corrupción

Riesgo reputacional o imagen



Plan de continuidad de operaciones

Buscamos garantizar la cadena de resultado de las instituciones

Estos planes buscan mantener la continuidad de la operaciones en la
entrega de los productos o servicios de acuerdo con el mandato
institucional antes, durante y después de una interrupción general de
cualquier tipo.

Insumos Procesos Productos
Resultados
(intermedios)

impactos

Área de interés para la organización, para la gestión interna, para el Sistema de 
Control Interno Institucional y para mecanismos de control externo

Área de interés para los 
usuarios, beneficiarios y 
ciudadanía.

Congreso.

Gestión de producción y/o de 
las políticas públicas.

Suposiciones, riesgos  y 
crisis



El Plan de Continuidad de Operaciones
(PCO) es una herramienta que permite
prevenir o evitar los posibles escenarios
originados por una situación de crisis,
así como minimizar las consecuencias
económicas, reputacionales o de
responsabilidad civil derivadas de la
misma.

Ayuda además a reducir los costos
asociados a la interrupción o evitar
penalizaciones contractuales por
incumplimiento de contratos como
proveedor de productos o servicios.

Plan de continuidad de operaciones

La preparación de las organizaciones 
para enfrentar del mejor modo 
posible las crisis por la 
materialización de los riesgos.

La aparición de las crisis en las organizaciones 
rompe la continuidad (Mena, 2019).

Surgen por:

Las amenazas
Vulnerabilidades
Valoración de los riesgos



Plan de continuidad de operaciones

Resiliencia
La capacidad de un sistema,
comunidad o sociedad expuestos a una
amenaza para resistir, absorber,
adaptarse y recuperarse de sus efectos
de manera oportuna y eficaz, lo que
incluye la preservación y la
restauración de sus estructuras y
funciones básicas (UNISDR 2009– ASF).

Plan de contingencias
Un proceso de gestión que analiza
posibles eventos específicos o
situaciones emergentes que podrían
imponer una amenaza a la sociedad o
al medio ambiente, y establece arreglos
previos para permitir respuestas
oportunas, eficaces y apropiadas ante
tales eventos y situaciones.

El PCO tiene como objetivo el mantenimiento de la actividad en la institución, bien 
mediante la recuperación de los procesos de soporte o mediante la aplicación de 
procesos de emergencia.



El PCO debe considerar las necesidades 
críticas para permitir un grado de 
operatividad en línea con los planes 
estratégicos y metas definidas, por lo cual 
debe garantizar la continuidad de las 
plataformas tecnológicas, la gestión de la 
seguridad de los sistemas de información: 
disponibilidad y acceso a la información 
crítica.

Plan de continuidad de operaciones

Información:
Confidencialidad
Integridad
Disponibilidad 

Sistema de gestión de la seguridad de la 
información

Conjunto de políticas, procedimientos y 
directrices junto a los recursos y actividades 
asociados que son administrados colectivamente 
por una organización, en la búsqueda de proteger 
sus activos de información esenciales.

ISO 27000 – 27001
Es un enfoque sistemático para establecer, 
implementar, operar, monitorear, revisar, 
mantener y mejorar la seguridad de la 
información de una organización y lograr sus 
objetivos comerciales y/o de servicio (por ejem: en 
empresas públicas, organizaciones sin ánimo de 
lucro, ...).



ISO 27000:2018. Tecnología de la información — 
Técnicas de seguridad — Sistemas de gestión de 
seguridad de la información.

ISO 27001:2022. Seguridad de la información, 
ciberseguridad y protección de la privacidad — 
Sistemas de gestión de seguridad de la 
información.

ISO 27005:2022. Seguridad de la información, 
ciberseguridad y protección de la privacidad — 
Guía sobre la gestión de riesgos de seguridad de 
la información.

Plan de continuidad de operaciones

En la APF – México tenemos que observar lo 
dispuesto en el:

Acuerdo por el que se modifican las políticas y 
disposiciones para la Estrategia Digital Nacional, 
en materia de Tecnologías de la Información y 
Comunicaciones, y en la de Seguridad de la 
Información, así como el Manual 
Administrativo de Aplicación General en dichas 
materias.

Seguridad de la Información: 
la capacidad de preservar la confidencialidad, 
integridad y disponibilidad de la información, 
así como la autenticidad, confiabilidad, 
trazabilidad y no repudio de la misma.



Plan de continuidad de operaciones

Las Instituciones establecerán un 
modelo de gobierno de seguridad 

de la información

Las Instituciones elaborarán su 
catálogo de infraestructuras de 

información esenciales y activos 
clave e identificarán, en su caso, 

las que tengan el carácter de 
infraestructuras críticas de 

información

Las Instituciones desarrollarán un 
análisis de riesgos, que 

identifique, clasifique y priorice 
los mismos de acuerdo a su 
impacto en los procesos y 
servicios en la Institución

Previo al inicio de la puesta en. 
operación de un aplicativo de 

cómputo, Se realizarán un análisis 
de vulnerabilidades

Determina disposiciones para la 
Seguridad de la información 

considerada de seguridad 
nacional

Políticas y 
disposiciones en la 

APF

*



Plan de continuidad de operaciones

Evaluación de riesgos de los SGSI

qIdentificación y clarificación de los procesos de gestión de la seguridad de la 
información existentes.

qDeterminar el estado de las actividades de gestión de la seguridad de la información.

qDeterminar el grado de cumplimiento con las políticas, directrices y normas adoptadas 
por la organización.

qProporcionar información relevante acerca de las políticas, directivas, normas y 
procedimientos de seguridad de la información a los proveedores y otras organizaciones 
con las que interactúan por razones operativas



Plan de continuidad de operaciones

Actividad:

Revisión en grupo de la “Guía para la 
Elaboración del Plan de Continuidad de Operaciones”

2022

Coordinación Nacional de Protección Civil
Secretaría de Seguridad y Protección Ciudadana



Preguntas para cuestionario

1.- De la revisión del Marco Integrado de Control Interno – COSO, explique cuáles son los componentes 
y la importancia de su aplicación en las organizaciones con base en sus principios. 

2.- En relación a los aspectos evaluativos del control interno (auto-evaluación), cuáles son los ochos 
criterios para verificar la existencia y operación de los elementos de control y/o procesos prioritarios 
(sustantivos y administrativos) de las instituciones de la Administración Pública Federal.

3.- ¿Cuáles son las diferencias en la determinación de un riesgo inherente y un riesgo residual?

4.- Con base en las respuestas a los riesgos, explique las diferencias entra las estrategias y acciones 
por determinar respecto a los tipos de riesgos.

5.- De la revisión de las áreas clave con riesgo determinadas por la ASF en el informe del resultado 
de la fiscalización de la Cuenta Pública 2021, ¡plantee algunas propuestas de mejora del Control 
Interno en la APF!

6.- Comente sobre la importancia de los Planes de Continuidad de Operación para garantizar la 
cadena de resultado de las instituciones en la provisión de bienes y servicios.



Plan de continuidad de operaciones

Algunos elementos relevantes para la continuidad de operaciones

El Reglamento de la Ley General de Protección Civil en su artículo 76, establece los 
siguientes elementos mínimos que debe contener un Plan de Continuidad de 
Operaciones:

1. Fundamento legal
2. Propósito

3. Funciones críticas o esenciales
4. Sedes Alternas

5. Cadena de mando
6. Recursos Humanos

7. Dependencias e interdependencias
8. Requerimientos mínimos

9. Interoperabilidad de las comunicaciones
10. Protección y respaldo de la información y bases de datos

11. Activación del plan



Plan de continuidad de operaciones

Selección de amenazas

Se definen de acuerdo al entorno de nuestra organización,
para tener una idea de qué amenazas puede impactar a
nuestra organización y aludir al artículo 2º de la Ley General
de Protección Civil, que proporciona el siguiente catálogo de
Fenómenos Naturales y Antropogénicos:



Falta de alarmas 
de incendio

Falta de seguridad 
a los SGI

Hundimientos

Ductos de gas sin 
mantenimiento 

Almacenes sin 
condiciones 
adecuadas

Manifestaciones

Cierre de 
vialidades

Deslaves

Plan de continuidad de operaciones

Amenazas específicas a las organizaciones

¿Probabilidad de 
ocurrencia? ¿Nivel de 

impacto?

Generación  de 
acciones 

preventivas

#



Plan de continuidad de operaciones

Identificación de procesos críticos y su 
evaluación

q Identificar aquellos procesos que son 
críticos para la entrega del producto o 
servicio final (que garanticen la cadena de 
resultados)

q Analizar el nivel de impacto en caso de 
interrupción de cada una de los procesos de 
la organización.

Tipos de impacto

*



Algunas sugerencias para la identificación de los procesos críticos:

-Usualmente los procesos relacionados con “Entradas y Salidas” de la operación se identifican
como críticos, pues estos reciben todos los insumos necesarios y entregan el servicio final.

-Es recomendable comenzar por los procesos estratégicos, después los operativos y al final los
de soporte. Se busca ir de lo general a lo particular y siempre teniendo en cuenta que bajo un
estado de emergencia o desastre los procesos críticos deben contar solo con los recursos
necesarios para dar continuidad a las actividades sustantivas de la organización.

- Los procesos críticos en general son aquellos con frecuencias de medición y operación corta
y mediana.

Plan de continuidad de operaciones



Algunas sugerencias para la identificación de los procesos críticos:

-Ofrecen servicios vitales a la población o a diversas organizaciones (energía, salubridad,
transporte, electricidad, entre otros).

-Mantienen la seguridad de la población en general (como en el caso de fuerzas de respuesta a
emergencia).

-Son necesarios para sostener a la industria durante una emergencia (materias primas,
transporte de mercancías, servicios financieros).

-Son aquellos que en caso de interrumpirse pueden comprometer de manera significativa las
operaciones y dañar los resultados de la organización o incluso afectar su reputación.

Plan de continuidad de operaciones



Plan de continuidad de operaciones

Buscamos garantizar la cadena de resultado de las instituciones

Insumos Procesos Productos
Resultados
(intermedios)

impactos

RRHH TI Finanzas -
presupuestos Regulación Contacto con 

usuarios instalaciones Adquisicione
s

Procesos/funciones soporte

!



Plan de continuidad de operaciones

Periodo máximo tolerable de
interrupción

Tiempo para que los impactos
adversos, que pueden surgir como
resultado de no proporcionar un
producto/servicio o realizar una
actividad, se vuelvan inaceptables.

Requisitos mínimos de continuidad de
negocio

Nivel mínimo de servicios y /o
productos aceptable para una
organización con el fin de lograr sus
objetivos durante una interrupción.

Objetivo de tiempo de recuperación

Período de tiempo tras un incidente 
dentro del cual se reanuda un 
producto, servicio o actividad o se 
recuperan recursos.

Objetivo de punto de recuperación

Punto en el que la información 
utilizada por una actividad puede 
restaurarse para permitir que la 
actividad se reanude.

Fuente: ISO 22301:2019 
$



Propósito del PCO

q Protección y Seguridad
q Continuidad de Gobernabilidad
q Continuidad a Servicios Básicos (servicios 

de salud, electricidad, suministro de agua y 
otros)

q Resguardo de Recursos
q Operaciones Administrativas
q Infraestructura crítica (como caminos y 

puentes)
q - Medios de vida (PyMES), comercio local)

Plan de continuidad de operaciones

Alcance

q Incluirá a todos los procesos que la 
organización definió como críticos, 
incluyendo sus respectivas actividades

Estrategias de continuidad

q Utilización de espacios gubernamentales 
alternos

q Reutilización de recursos
q Teletrabajo / trabajo remoto
q Acuerdo recíprocos
q Subcontratación de espacios móviles 
q Centro espejo

&

Requerimientos mínimos

q Infraestructura tecnológica (plataformas, 
comunicaciones, SGI).

q Recursos materiales y servicios
q Otros

La gestión de crisis es gobernanza bajo 
condiciones extremas (Mena, 2019).



Plan de continuidad de operaciones

Localización y acondicionamiento de Centros
Alternativos y establecimiento de procedimientos de
Acceso Remoto para poder ejecutar las Actividades de
Operación/Negocio Críticas en caso de contingencia

Definición de los
Procedimientos de Gestión
de Crisis.

Fuente: adaptado de Carpio, 2020



Plan de continuidad de operaciones

Por un clavo se perdió la herradura

Por la herradura se perdió al caballo

Por el caballo se 
perdió la guerra

Por la guerra se perdió el REINO



Plan de continuidad de operaciones – gestión de crisis

Preparación
Disponer lo necesario: 
recursos –PMC -PCO

Identificación
Los signos de alerta

Contención

Reacción -
comunicación

Resolución

Restablecimiento y 
continuidad de 

operación

Aprendizaje
Documentar las acciones

Evaluación

Prevención
(evitar la crisis –

contigencia)

Fuente: adaptado de Mena, 2019.
Augustine, N. 2001.

%



V. Compliance en el sector público 



Compliance en el sector público

Compliance

Conjunto de procedimientos y buenas prácticas 
adoptados por las organizaciones para 
identificar y clasificar los riesgos operativos y 
legales a los que se enfrentan y permiten 
establecer mecanismos internos de prevención, 
gestión, control y reacción frente a los mismos. 
(WCA, 2022)

o Escándalos societarios
o Marco regulatorio empresarial – 

competencia
o Necesidad de ética en los negocios
o Protocolos de buen gobierno

Cumplimiento normativo

Un programa de compliance o compliance program, es un conjunto de
normas internas, procesos, procedimientos, buenas prácticas y
políticas que las empresas implementan, en el ejercicio de su
autorregulación, para identificar, evaluar y mitigar los riesgos legales
asociados a las actividades económicas que realizan, contribuyendo
así al desarrollo de una cultura de cumplimiento en el interior de las
organizaciones.

/



Programa de compliance

•Liderazgo y cultura de cumplimiento
•Designación de recursos
•Evalución de riesgos
•Implantación de mecanismos de control
•Formación, concientización y comunicación
•Monitorización
•Sistema disciplinario
•Canal de denuncias

Riesgo de cumplimiento

La posibilidad de que se produzcan 
violaciones de las leyes, regulaciones, 
términos contractuales, estándares o 
políticas internas aplicables y tengan 
un impacto financiero o no financiero 
negativo en la organización

Ética y 
responsabilidad

Líneas de 
denuncias y 
protección

Planificación y 
control operacional Evaluación del 

desempeño

Contexto 
organizacional

Sistema de 
sanciones

¡

Compliance en el sector público



Compliance en el sector público

Objetivos

Las obligaciones de cumplimiento normativo 
en los actuales modelos de compliance 

incluyen un doble concepto

Normativa regulada
(Cumplimiento externo)

Fiscal – mercantil

Laboral
Datos Personales

Penal

ESG
Regulación competencial

Normativa establecida 
voluntariamente

Código de ética – conducta

Procesos, procedimientos, normas y 
manuales

Niveles de supervisión

Comités Cumplimiento de las leyes y regulaciones a las 
que está sujeta la entidad. La entidad debe 
desarrollar sus actividades en función de las leyes 
y normas específicas.

ISO 37301:2021
Compliance 
management 

systems

ISO 37001:2016 
Sistema de 

gestión 
antisoborno

()



Compliance en el sector público

Contexto de la organización

1. Determinación del alcance del sistema 
de gestión de cumplimiento

3. Obligaciones de cumplimiento

4. Evaluación del riesgo de cumplimiento

Liderazgo

1. Liderazgo y compromiso
2. Política de cumplimiento

3. Roles, responsabilidades y 
autoridades

Planificación

1. Acciones para abordar riesgos y 
oportunidades

2. Objetivos de cumplimiento y 
planificación para alcanzarlos

3. Planificación de cambios

Soporte

1. Recursos
2. Competencia

3. Comunicación

5. Información documentada

Operación
1. Planificación y control operacional

2. Establecimiento de controles y 
procedimientos

3. Plantear inquietudes

4. Procesos de investigación

Evaluación del desempeño

1. Seguimiento, medición, análisis y 
evaluación

2. Auditoría interna

3. Revisión de la dirección

Mejora

1. Incumplimiento y acciones 
correctivas

2. Mejora continua

Sistema de 
gestión de 
compliance

Compliance officer – oficial de 
cumplimiento

“”



Preguntas para cuestionario
1.- De la revisión del Marco Integrado de Control Interno – COSO, explique cuáles son los componentes y la importancia de su aplicación en las 
organizaciones con base en sus principios. 

2.- En relación a los aspectos evaluativos del control interno (auto-evaluación), cuáles son los ochos criterios para verificar la existencia y 
operación de los elementos de control y/o procesos prioritarios (sustantivos y administrativos) de las instituciones de la Administración 
Pública Federal.

3.- ¿Cuáles son las diferencias en la determinación de un riesgo inherente y un riesgo residual?

4.- Con base en las respuestas a los riesgos, explique las diferencias entra las estrategias y acciones por determinar respecto a los tipos de 
riesgos.

5.- De la revisión de las áreas clave con riesgo determinadas por la ASF en el informe del resultado de la fiscalización de la Cuenta Pública 
2021, ¡plantee algunas propuestas de mejora del Control Interno en la APF!

6.- Comente sobre la importancia de los Planes de Continuidad de Operación para garantizar la cadena de resultado de las instituciones en la 
provisión de bienes y servicios.

7.- Explique cuáles son los criterios para calificar el grado de impacto y la probabilidad de ocurrencia de los riesgos institucionales.

8.- Exponga por qué los riesgos relacionados con factores medioambientales, sociales y de gobernanza corporativa (ESG) son relevantes para 
las organizaciones públicas.

9.- Opine sobre la utilización del compliance en la Administración Pública en México y en qué áreas/sectores se puede instrumentar.

10.- Ejemplifique cómo utilizaría algunos de los temas vistos en clase en su actividad en la administración pública, en el ámbito legislativo o en 
alguna organización de interés.



Compliance en el sector público

Algunas características

q El Compliance tiene un componente preventivo más que punitivo.

q El Compliance es interno más que externo.

q Se enfoca en lo que NO se debe hacer y no sólo en lo que se debe hacer.

q Es un sistema de autorregulación.

q Consolida una cultura de ética, integridad y cumplimiento.

q Su implementación debe de ser por convicción para generar una sinergia entre 
organizaciones en términos de reputación y confianza.

Fuente: RAP – 155, 2021



Compliance en el sector público

¿Qué tenemos en el Sector Público en México?

Códigos de ética y conducta

Marco de control interno

Gestión de riesgos institucionales

Comité de Control y Desempeño Institucional – Comités de Ética

Auditoría interna y externa: fiscalización

Evalución del desempeño – evaluación de la gestión gubernamental

Líneas de denuncias

Análisis de evoluciones patrimoniales

Padrón de integridad empresarial (Art. 25 LGRA) 

SED - LFPRH

Tendencia:
Políticas de 
integridad

¿Cuál es el grado 
de incidencia en 

corrupción?



Ley General de Responsabilidades Administrativas

Artículo 25. En la determinación de la responsabilidad de las personas morales a que se refiere la presente Ley, se
valorará si cuentan con una política de integridad. Para los efectos de esta Ley, se considerará una política de integridad
aquella que cuenta con, al menos, los siguientes elementos:

I. Un manual de organización y procedimientos que sea claro y completo, en el que se delimiten las funciones y
responsabilidades de cada una de sus áreas, y que especifique claramente las distintas cadenas de mando y de
liderazgo en toda la estructura;

II. Un código de conducta debidamente publicado y socializado entre todos los miembros de la organización, que
cuente con sistemas y mecanismos de aplicación real;

III. Sistemas adecuados y eficaces de control, vigilancia y auditoría, que examinen de manera constante y periódica
el cumplimiento de los estándares de integridad en toda la organización;

IV. Sistemas adecuados de denuncia, tanto al interior de la organización como hacia las autoridades competentes, así
como procesos disciplinarios y consecuencias concretas respecto de quienes actúan de forma contraria a las
normas internas o a la legislación mexicana;

V. Sistemas y procesos adecuados de entrenamiento y capacitación respecto de las medidas de integridad que
contiene este artículo

VI. Políticas de recursos humanos tendientes a evitar la incorporación de personas que puedan generar un riesgo a
la integridad de la corporación. ...

VII. Mecanismos que aseguren en todo momento la transparencia y publicidad de sus intereses.

Compliance en el sector público



Compliance en el sector público

Evaluación de la Gestión Gubernamental - SFP

Otros elementos a considerar de 
carácter evaluativo

Fuente: SFP, 2023 

Programa Nacional de 
Combate a la 

Corrupción y a la 
Impunidad, y de Mejora 

de la Gestión

2019-2024



Indicadores de la Evaluación de la Gestión Gubernamental



Fuente: SFP, 2023 



VI. Gestión de crisis. Una revisión de la literatura.



1.¿Cuáles son los conceptos clave presentados Marco A. Mena y Norman R. Augustine en los
capítulos Gestión de Crisis. Panorama y Lecturas Introductorias; y Gestionar la Crisis que
Hemos Tratado de Evitar.

2. ¿Cuáles son los ejemplos que podemos plantear de crisis que los autores abordan en su trabajo
y cuáles son las lecciones que se pueden extraer de estos casos?

3. ¿Cuáles son las estrategias y recomendaciones propuestas por los autores para abordar y
resolver crisis que podrían haberse evitado?

4. ¿Cómo enfatizan los autores la importancia de la comunicación en la gestión de crisis,
especialmente en situaciones que podrían haberse evitado?

5. ¿En qué medida los autores destacan la importancia del aprendizaje y la mejora continua en la
gestión de crisis para prevenir problemas similares en el futuro?

Foro de Discusión

Gestión de crisis. Una revisión de la literatura.



Gestión de crisis. Una revisión de la literatura.

Una estructura sistemática para la gestión de crisis
Ian I. Mitroff y Cristine M. Pearson

Tipos

Fases

Grupos de interés

Sistemas

Variables importantes en un programa 
integrado de Gestión de Crisis

Stakeholders 
Organizacionales funcionales
Organizacionales arquetípicos.

Factores tecnológicos 
Factores organizacionales

Factores humanos
Factores culturales

Factores emocionales

Racionalización

Familias de crisis (técnico/ 
económico – 
Humano/social



Las cinco fases de la gestión de crisis

Gestión de crisis. Una revisión de la literatura.

Detección de 
señales

Preparación/

prevención
Contención

RecuperaciónAprendizaje

Canales de 
comunicación efectivas

Programas de 
recuperación y/o 

continuidad

Aprendizaje sin culpa

Una estructura sistemática para la gestión de crisis
Ian I. Mitroff y Cristine M. Pearson



Gestión de crisis. Una revisión de la literatura.

Una estructura sistemática para la gestión de crisis
Ian I. Mitroff y Cristine M. Pearson

Algunas preguntas referidas como componentes de un programa de gestión de crisis

Tipos

¿Para qué crisis debe prepararse la 
organización?

¿Qué alcance deben tener los planes 
de crisis?

Fases

¿Cuál es el modo apropiado de 
respuesta: reactivo o proactivo?

Sistema

¿Qué variables ocasionan las crisis?

¿Cuáles las evitan?

Grupos de interés

¿Qué grupos de interés afectan a la 
gestión de crisis?

¿Cuáles resultan afectados?



Muchas gracias

José Adrián Cruz Pérez


